
VŠB - Technická univerzita Ostrava
Fakulta elektrotechniky a informatiky

Katedra informatiky
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Abstrakt

Smyslem této práce je rozšı́řit stávajı́cı́ systém virtuálnı́ laboratoře počı́tačových sı́tı́ o
nové možnosti a zajistit bezpečnost provozu stávajı́cı́ho řešenı́ při přı́stupu z Internetu.
Dále se práce zaměřuje na vylepšenı́ vzhledu aplikace v nejčastěji použı́vaných prohlı́že-
čı́ch. Analyzuje a poté upravuje vybrané části systému, čı́mž se snažı́ o zefektivněnı́ jak
komunikace s uživateli, tak i komunikace mezi jednotlivými částmi systému.

Klı́čová slova: virtuálnı́ sı́t’ová laboratoř, Virtlab, bezpečnost, uživatelské prostředı́

Abstract

The aim of this work is to extend the system of virtual network laboratory with new
possibilities and ensure security of current function of Internet access. This work is also
focused at visual improvements in commonly used browsers. It analyses and modifies
selected parts of system, that results in more effective communication with users and also
other system parts.

Keywords: virtual network laboratory, Virtlab, security, user interface



Seznam použitých zkratek a symbolů

ASP – Active Server Pages
CDP – Cisco Discovery Protocol
HTML – HyperText Markup Language
HTTP – Hyper Text Transfer Protocol
HTTPS – Secure Hyper Text Transfer Protocol
JSP – Java Server Pages
JSSE – Java Secure Socket Extension
LDAP – Lightweight Directory Access Protocol
PHP – PHP Hypertext Preprocessor / Professional Home Pages
SQL – Structured Query Language
SSL – Secure Sockets Layer
STP – Spanning Tree Protocol
TCP – Transmission Control Protocol
URL – Uniform Resource Locator
WWW – World Wide Web
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8.3 Mazánı́ zařı́zenı́ před začátkem úlohy . . . . . . . . . . . . . . . . . . . . . 34
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Seznam obrázků
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5 Mechanismus předávánı́ zprávy o připojenı́ tutora . . . . . . . . . . . . . . 25
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1 Úvod

Virtuálnı́ sı́t’ová laboratoř (Virtlab) je projekt, který vznikl na základě požadavků o zpřı́-
stupněnı́ zařı́zenı́, která se nacházejı́ ve školnı́ sı́t’ové laboratoři pro vı́ce studentů a umož-
nil jim pracovat s těmito zařı́zenı́mi i mimo vyučovacı́ hodiny, nejen ze školnı́ sı́tě, ale i
z domova a v podstatě odkudkoliv ze světa. Návrh a hlavnı́ jádro systému po softwarové
stránce vytvořil Ing. Pavel Němec jako součást své diplomové práce Virtuálnı́ sı́t’ová labo-
ratoř, kterou obhajoval v roce 2005. O hardwarovou stránku se postaral Ing. David Seidl
v rámci své diplomové práce Automatizovaný systém správy sı́t’ových konfiguracı́, která
byla obhájena v roce 2005. Celý systém virtuálnı́ sı́t’ové laboratoře umožňuje nejenom
ovládánı́ a konfiguraci jednotlivých sı́t’ových zařı́zenı́ z pohodlı́ domova, ale umožňuje
i jejich automatické vzájemné propojovánı́ a tudı́ž i změny topologie celé konfigurované
sı́tě.

1.1 Popis systému

Virtlab se skládá z několika základnı́ch komponent, které mezi sebou spolupracujı́ a
zajišt’ujı́ tı́m funkci celého systému jak je patrné z obrázku 1. Mimo těchto komponent
je potřeba do Virtlabu zahrnout i zařı́zenı́, které pomocı́ těchto základnı́ch komponent
budeme ovládat. Nejčastěji jimi jsou přepı́nače a routery, přı́padně HUBy. V budoucnu se
počı́tá i s použitı́m pracovnı́ch stanic. Základnı́mi komponenty Virtlabu jsou:

• HW zařı́zenı́ sloužı́cı́ pro propojenı́ topologie sı́tě

• Webové rozhranı́ pro ovládánı́ a konfiguraci Virtlabu

• Databáze sloužı́cı́ k uloženı́ všech dat Virtlabu

• Cserver, obstarávajı́cı́ přenos dat od uživatele k vybranému zařı́zenı́ a naopak

• Java applet, fungujı́cı́ jako vzdálený terminál

• Pomocné programy doplňujı́cı́ Virtlab

V této kapitole si je všechny zevrubně popı́šeme, aby i čtenář dosud neseznámený s Virtla-
bem zı́skal přehled o funkci celého systému.

1.1.1 Propojenı́ zařı́zenı́

K propojovánı́ jednotlivých zařı́zenı́ sloužı́ automatické spojovacı́ pole, do kterého jsou
připojena jednotlivá rozhranı́ (at’již se jedná o ethernetová nebo sériová rozhranı́) všech
zařı́zenı́, se kterými lze v systému pracovat. Toto spojovacı́ pole je připojeno pomocı́
sériového portu k počı́tači, na kterém běžı́ celý systém Virtlabu. Pomocı́ tohoto portu jsou
mu posı́lány přı́kazy, jejichž vykonánı́m docházı́ ke změně topologie sı́tě. Lze propojovat
různá sériová rozhranı́ jednoho zařı́zenı́ (typicky routeru) s rozhranı́mi jiného routeru.
Totéž lze provádět s ethernetovými rozhranı́mi.
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Obrázek 1: Komponenty Virtlabu
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Počı́tač, na kterém celý systém Virtlabu běžı́ je založen na operačnı́m systému unixo-
vého typu. Na němž je nainstalován Apache server pro ovládánı́ systému pomocı́ webo-
vého rozhranı́, MySQL databáze starajı́cı́ se o uloženı́ potřebných dat a dále na něm běžı́
speciálnı́ program (Cserver) napsaný v programovacı́m jazyce C, jehož funkce je popsána
v kapitole 1.1.4. V počı́tači je také nainstalována speciálnı́ multiportová karta, umožňujı́cı́
připojit konzoly jednotlivých zařı́zenı́ a ovládat je tak všechna z tohoto počı́tače.

1.1.2 Webové rozhranı́ a databáze

Webové rozhranı́ je vytvořeno pomocı́ dynamických webových stránek založených na
technologii PHP a spolupracuje s dabatázi typu MySQL. Je rozděleno na několik důleži-
tých částı́, z nichž ne všechny jsou přı́stupné všem uživatelům.

Hlavnı́ část zobrazuje důležité informace pro uživatele, mezi něž patřı́ popis zacházenı́
s jednotlivými zařı́zenı́mi, přı́kazy pro jejich základnı́ konfiguraci, informace o úlohách,
které má uživatel rezervovány, přı́padně které může právě spustit. Je zde taky zobrazena
kvóta určená pro rezervaci jednotlivých úloh, kterou může uživatel ještě vyčerpat.

V části pro zařı́zenı́ lze nalézt seznam zařı́zenı́, informace o jejich typu a jednotlivých
rozhranı́, kterými disponujı́. Administrátor v této sekci také nalezne seznam rozhranı́,
které mohou jednotlivá zařı́zenı́ obsahovat. Tento seznam může samozřejmě upravovat.
Taktéž může vytvářet či mazat jednotlivá zařı́zenı́, přı́padně upravovat jejich parametry.

Část pro práci s úlohami umožňuje uživateli vyhledávat úlohy zavedené v systému
pomocı́ skupin, do kterých se řadı́. Po vyhledánı́ úlohy je možno zjistit, o co se v úloze
jedná, jaká zařı́zenı́ se k úloze využijı́, propojenı́ jejich rozhranı́, ale také ukázku správné
konfigurace těchto zařı́zenı́. Uživatel si může úlohy rezervovat na speciálnı́ nástěnce
k tomu určené. Na této nástěnce má přehled o dostupných úlohách k rezervaci, ale i
úlohách, které již jsou rezervovány. Svou rezervaci zde může samozřejmě i zrušit. Nacházı́
se zde i položka pro spuštěnı́ úlohy, která právě běžı́ a uživatel ji má rezervovanou.
V takovém přı́padě uživatel uvidı́ potřebné informace o úloze a seznam zařı́zenı́, k nimž
se po kliknutı́ na tlačı́tko může připojit a začı́t s nimi pracovat. Tato práce se děje pomocı́
Java appletu, jehož funkce je popsána v kapitole 1.1.5. Administrátor má v této části
oproti běžnému uživateli mnoho možnostı́ navı́c. Zejména může editovat již vytvořené
úlohy (ty ale nesmı́ být umı́stěny na nástěnce v nejbližšı́ době) a vytvářet nové. Nové
úlohy lze vytvářet bud’zapsánı́m do webového formuláře, nebo pomocı́ načtenı́ souboru
v XML formátu, který danou úlohu popisuje. Administrátor může taktéž měnit, přidávat
a mazat kategorie úloh. Poslednı́ možnostı́ administrátora v této části je přidávánı́ úloh
na nástěnku v libovolném čase po určených časových úsecı́ch. Uživatel si pak může tyto
úlohy rezervovat pro práci.

Uživatelům je taktéž k nahlédnutı́ obsáhlá nápověda, jak pracovat s celým systémem.
Poslednı́ část je určená jen pro administrátory a sloužı́ ke správě uživatelů, kteřı́

majı́ přı́stup do Virtlabu. Lze jednotlivé uživatele přidávat, mazat, měnit jejich údaje,
nastavovat jim kvótu pro rezervaci úloh a podobně.
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1.1.3 Struktura databáze

Celá databáze se skládá z několika tabulek, zajišt’ujı́cı́ch vhodné uloženı́ datových struk-
tur. Postupně si je všechny v krátkosti popı́šeme.
Category of task - Obsahuje informace o kategoriı́ch úloh.
Class category list - Obsahuje seznam kategoriı́ úloh úrovně 1.
Equipment - Obsahuje seznam zařı́zenı́, vyskytujı́cı́ch se ve Virtlabu.
Interface equipment - Obsahuje seznam rozhranı́ jednotlivých zařı́zenı́.
Interface list - Obsahuje seznam existujı́cı́ch rozhranı́.
Link - Obsahuje propojenı́ rozhranı́ jednotlivých zařı́zenı́.
Notice board - Obsahuje seznam úloh, umı́stěných na nástěnce.
Rezervation - Obsahuje informace o provedených rezervacı́ch.
Sessions - Obsahuje informace o uživatelı́ch, jenž právě v systému pracujı́.
Task - Obsahuje úlohy vložené do systému.
Task category - Obsahuje seznam kategoriı́ úloh.
Task equipment - Obsahuje seznam kategoriı́ úloh úrovně 2.
Task link - Obsahuje seznam propojenı́ zařı́zenı́ pro jednotlivé úlohy.
User - Obsahuje informace o uživatelı́ch Virtlabu.

1.1.4 Cserver

Cserver je základnı́m stavebnı́m kamenem celého Virtlabu. Hlavnı́ úlohou Cserveru je
přijı́mat požadavky od klientů (uživatelů, kteřı́ pracujı́ se systémem) o spojenı́ s konzolı́
určitého zařı́zenı́. Cserver musı́ v databázi ověřit, zda má klient právo k určenému zařı́zenı́
v danou dobu přistupovat. V přı́padě oprávněného požadavku zajistı́ Cserver komunikaci
klienta s určeným zařı́zenı́m tı́m, že předává znaky přicházejı́cı́ od klienta na určené
zařı́zenı́ (na rozhranı́ počı́tače, ke kterému je připojena jeho konzole) a naopak, znaky
přicházejı́cı́ od zařı́zenı́ předává klientovi. Dále sleduje aktivitu uživatelů a pokud zjistı́,
že uživatel nejevı́ na nějakém zařı́zenı́ aktivitu, po určité době ho od tohoto zařı́zenı́ odpojı́.
Taktéž v přı́padě, že vypršı́ čas na úlohu, jsou o této skutečnosti uživatelé informovánı́ a
poté odpojenı́ od zařı́zenı́.

1.1.5 Java applet

Java applet simuluje konzoli zvoleného zařı́zenı́. Uživateli se práce jevı́, jako by pracoval
se zařı́zenı́m na počı́tači, jehož sériový port je přı́mo připojený na konzoli tohoto zařı́zenı́.
Applet dostává z WWW stránky parametry, pomocı́ nichž zjistı́, který uživatel se chce
připojit ke kterému zařı́zenı́. Kontaktuje Cserver s žádostı́ o připojenı́ ke konkrétnı́mu za-
řı́zenı́. Nijak neověřuje, zda má uživatel právo na přı́stup k tomuto zařı́zenı́. Tuto kontrolu
provádı́ jen Cserver a applet informuje o výsledku pomocı́ definovaného komunikačnı́ho
protokolu 8.1. Applet nekomunikuje s databázi a veškerá data potřebná pro svůj běh zı́ská
bud’ z WWW stránky nebo od Cserveru. V přı́padě, že uživateli nenı́ z nějakého důvodu
umožněn přı́stup k zařı́zenı́, informuje o tomto uživatele vhodným hlášenı́m. Uživatel si
může nastavit font i jeho velikost, který se bude v appletu zobrazovat.
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1.1.6 Pomocné programy

Pro správnou funkčnost Virtlabu je zapotřebı́ dvou pomocných programů (napsaných
v jazyce C), které se starajı́ o podpůrné funkce, bez nichž by Virtlab nefungoval správně.

Prvnı́m z nich je Renew Quota, který se stará o obnovovánı́ uživatelských kvót. Tyto
kvóty sloužı́ uživatelům k rezervaci úloh. Pokud uživatel svou kvótu vyčerpá, nemůže
si již dalšı́ úlohy rezervovat. Tento systém je zaveden z důvodu, aby si nemohl jeden
uživatel rezervovat přı́liš úloh najednou a zbyl prostor i pro ostatnı́ uživatele. Renew
Quota se obvykle volá pomocı́ crontabu (napřı́klad každé pondělı́ minutu po půlnoci) a
tı́mto zajišt’uje uživatelům každotýdennı́ obnovenı́ jejich kvóty na maximálnı́ hodnotu.

Druhý program se jmenuje Check Timeslot a sloužı́ k mazánı́ zařı́zenı́ před začátky
úloh, jejich úvodnı́mu nastavenı́ a taktéž k poslánı́ konfiguračnı́ch přı́kazů do automati-
zovaného spojovacı́ho pole, jenž propojı́ rozhranı́ zařı́zenı́ se kterými se v úloze pracuje.
Program se opět pouštı́ automaticky pomocı́ crontabu a to vždy pět minut před začátkem
nového časového úseku (timeslotu). Tento je standardně nastaven na délku 45-ti minut,
stejně jako trvá běžná vyučovacı́ hodina. Program zjišt’uje, zda je v za chvı́li začı́najı́cı́m
timeslotu připravena úloha pro spuštěnı́. Pokud nenı́, nic neprovádı́. Ale pokud zjistı́,
že bude probı́hat nějaká úloha, provede test, zda v právě končı́cı́m timeslotu neprobı́há
stejná úloha, rezervována stejným uživatelem. Pokud ano, úloha pokračuje dále a ne-
smı́ se uživatelům přemazat zařı́zenı́, na kterých právě pracujı́. V opačném přı́padě jsou
vymazána všechna zařı́zenı́, která budou v úloze využı́vána. V přı́padě, že je potřeba au-
tomatického nakonfigurovánı́ topologie sı́tě, jsou poslány přı́slušné konfiguračnı́ přı́kazy
do automatizovaného spojovacı́ho pole.

1.2 Role uživatelů

Uživatelé v systému mohou figurovat v nejrůznějšı́ch funkcı́ch, od obyčejného studenta
až po systémového správce, který má veškerá práva k systému. Proto je každému uživateli
přiřazena role, kterou zastává v systému. Jeden uživatel může mı́t i vı́ce rolı́. Role uživatelů
jsou rozděleny do dvou základnı́ch kategoriı́ a to na administrátory a na studenty.

Role studenta je nejdůležitějšı́, protože právě studentům je celý systém určen a bez
nich by neměl smysl. Studenti si mohou prohlı́žet úlohy zavedené v systému, mohou si
úlohy, jenž jsou dány na nástěnku rezervovat a následně v přı́slušném čase je spustit.
Dalšı́ možnostı́ studenta je prohlı́ženı́ zařı́zenı́, která jsou v systému dostupná. Poslednı́
možnostı́ je změna emailu, přı́padně hesla pro přihlášenı́.

Role administrátora se dělı́ na několik samostatných částı́, přičemž každý uživatel
může mı́t nastavena práva k jakékoliv z nich, nezávisle na sobě:

• Systémový správce
má mimo všechna zde uvedená práva na starosti i funkčnost celého systému.

• Správa úloh
umožňuje vytvářet, editovat a mazat úlohy. Dále umožňuje spravovat kategorie
úloh.
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• Správa zařı́zenı́
umožňuje vytvářet, editovat a odstraňovat zařı́zenı́. Dále umožňuje spravovat typy
rozhranı́, která mohou zařı́zenı́ obsahovat.

• Správa uživatelů
umožňuje spravovat uživatele, měnit jejich údaje, kvótu, heslo a přiřazovat jim role.

• Nástěnkář
umožnuje uživateli přidávat a odebı́rat úlohy z nástěnky.

• Zapojovač úloh
má na starosti zapojovánı́ úloh, v přı́padě, že nejsou zapojeny automaticky.

1.3 Cı́le práce

Cı́lem práce je rozšı́řit stávajı́cı́ systém virtuálnı́ laboratoře počı́tačových sı́tı́ o nové mož-
nosti a zajistit bezpečnost provozu stávajı́cı́ho řešenı́ při přı́stupu z Internetu. Dále je
zapotřebı́ upravit některé části původnı́ho kódu s ohledem na zlepšenı́ funkčnosti, či
stability celého systému.

Hlavnı́ část práce je zaměřena na analýzu bezpečnosti Virtlabu, navrženı́ vhodného
řešenı́ a předevšı́m na jeho implementaci. Součástı́ bezpečnosti je vylepšenı́ a doplněnı́
logovacı́ch zpráv, které je potřeba zaznamenávat s ohledem na odhalovánı́ přı́padných
nekalých aktivit uživatelů a možnosti odhalit, lépe identifikovat a odstranit vyskytujı́cı́
se chyby v systému.

Celý systém je nynı́ navržen pro samostatnou práci uživatelů, ale ukázalo se, že by
bylo vhodné, mı́t možnost zasahovat a řı́dit práci uživatelů. Tuto možnost budou mı́t
pouze k tomu určenı́ uživatelé, tzv. tutoři. Ti si budou moci zvolit, zda uživatelé uvidı́
jejich práci na zařı́zenı́, či nikoliv.

Dále je nutno vhodnou formou navrhnout komunikaci systému s uživateli v přı́padě
výskytu významných stavů. Je zapotřebı́ definovat tyto významné stavy a učinit potřebné
kroky pro implementaci.

Při použı́vánı́ Virtlabu se ukázalo, že jeho WWW část nenı́ dobře zobrazována v ně-
kterých prohlı́žečı́ch a tak znesnadňuje, či dokonce znemožňuje použitı́ určitých částı́
pro skupiny uživatelů, použı́vajı́cı́ tyto webové prohlı́žeče. Proto je zapotřebı́ provést
nápravu a zajistit dobrý vzhled a hlavně funkčnost v běžně dostupných prohlı́žečı́ch. U
některých akcı́ nenı́ GUI navrženo přı́liš št’astně, a proto se zaměřı́m i na upravenı́, či
úplné přepracovánı́ GUI u těchto akcı́.

Poslednı́ část této diplomové práce je zaměřena na prozkoumánı́ možnostı́ automati-
zovaného spojovánı́ ethernetových rozhranı́ laboratornı́ch zařı́zenı́ s využitı́m přepı́nače,
podporujı́cı́ho technologii VLAN Tunneling (dot1QinQ). Tato technologie nám umožnı́
vytvořit propojenı́ mezi dvěmi zařı́zenı́mi přes přepı́nač tak, že se uživateli Virtlabu bude
jevit ve všech směrech, jako by byly ony zařı́zenı́ propojeny napřı́mo. Docı́lı́me toho po-
mocı́ nastavovánı́ jednotlivých rozhranı́ do odlišných VLAN sı́tı́ a jejich tunelovánı́ na
správné rozhranı́ dalšı́ho zařı́zenı́.
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2 Bezpečnost komponent virtuálnı́ sı́t’ové laboratoře

Bezpečnost Virtlabu je velice komplexnı́ otázka a proto si v této kapitole popı́šeme bez-
pečnost jednotlivých komponent, ze kterých se Virtlab skládá a v dalšı́ kapitole si povı́me
o zabezpečenı́ komunikace mezi nimi.

Velmi významným bezpečnostnı́m rizikem, které je třeba mı́t na paměti, je samostatný
PHP kód. Ten, pokud při jeho vytvářenı́ nejsou dodržovány doporučené bezpečnostnı́
postupy, může obsahovat mnoho potenciálnı́ch děr v systému, které mohou útočnı́kovi
dovolit manipulovat s daty na serveru, v nejhoršı́m přı́padě kompletně smazat jeho obsah.
S ohledem na toto riziko je zapotřebı́ analyzovat možné způsoby útoku a v přı́padě
potřeby provést potřebné kroky k nápravě.

Bezpečnostnı́m rizikem nemusı́ být jen útočnı́k, který se snažı́ vědomě poškodit náš
systém, ale mohou jı́m být i obyčejnı́ uživatelé s mı́rumilovnými úmysly. Každé zařı́zenı́,
respektive jeho operačnı́ systém (IOS), obsahuje jisté množstvı́ vı́ce, čı́ méně nebezpeč-
ných přı́kazů, pomocı́ nichž mohou uživatelé, byt’nevědomky toto zařı́zenı́ zablokovat a
znemožnit na něm práci jak sobě, tak ostatnı́m uživatelům. Proto je zapotřebı́ vymyslet a
implementovat nový systém, zabraňujı́cı́ zadávánı́ těchto potenciálně nebezpečných přı́-
kazů. Některé přı́kazy, jako napřı́klad nastavovánı́ hesla pro přı́stup k zařı́zenı́, chceme
nechat povoleny, avšak jen s námi definovanou hodnotou tohoto hesla. Toto je potřeba
zohlednit při navrhovánı́ systému na ochranu proti potencionálně nebezpečným přı́ka-
zům.

2.1 Analýza a návrh řešenı́ webové části Virtlabu

Mezi nejviditelnějšı́ a nejčastěji napadané součástı́ každé internetové aplikace patřı́ jejı́
webové rozhranı́. Zvláště pak, jestliže je postaveno na dynamických stránkách, at’ již ve
formě JSP, ASP, či PHP. Je tedy logické, že se v prvé řadě budeme věnovat zabezpečenı́
našı́ aplikace proti průniku skrz PHP[7][8]. Vzhledem k tomu, že mohutně použı́váme i
MySQL, musı́me dávat obzvlášt’pozor i na zabezpečenı́ databáze. Veškerý text se bude
zabývat PHP verzı́ 4, konkrétně PHP 4.1.0 a vyššı́.

2.1.1 Předávánı́ parametrů

Základnı́ bezpečnostnı́ problém v PHP, spočı́vá v předávánı́ parametrů at’ již ve formě
vyplněných formulářů od uživatelů nebo parametrů, které potřebujeme přenášet mezi
jednotlivými stránkami, pro jejich dalšı́ použitı́. Proměnné se do PHP skriptu mohou
dostávat několika cestami:

• jsou definovány programátorem

• jsou předány pomocı́ URL

• jsou předány pomocı́ webového formuláře (metodou POST)

• jsou předány pomocı́ cookies
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• jsou předány pomocı́ session

Problém nastává v přı́padě, že dostaneme rozdı́lný obsah stejné proměnné z několika
mı́st současně. Toto je v PHP řešeno pomocı́ tzv. globálnı́ch proměnných. Pokud chceme
načı́st obsah proměnné $jmeno, která přišla pomocı́ URL, dostaneme jejı́ obsah jako
$ GET[”jmeno”], pokud by přišla metodou POST, použijeme $ POST[”jmeno”]. Analo-
gicky pak $ SESSION[”jmeno”] pro proměnnou ze session a $ COOKIE[”jmeno”] pro
hodnotu proměnné načı́tanou z cookies. Dalšı́ globálnı́ proměnou je $ REQUEST, která
obsahuje hodnoty proměnných z polı́ $ POST, $ GET a $ COOKIE. V přı́padě, že je hod-
nota stejné proměnné obsažena ve vı́ce polı́ch, upřednostňuje se hodnota v poli $ POST
a poté $ GET. Tuto proměnnou nedoporučuji použı́vat, protože jejı́ nesprávné použitı́
může vést k přepsánı́ hodnot proměnných útočnı́kem. Proto je všude v kódu použı́ván
očekávaný typ globálnı́ proměnné.

Základnı́m prvkem pro bezpečnou práci s proměnnými v PHP je vypnutı́ regis-
ter globals (nastavenı́ na hodnotu 0) v konfiguračnı́m souboru PHP (php.ini). Od verze
PHP 4.1 je toto nastavenı́ defaultně vypnuto. Toto nastavenı́ způsobuje, že veškeré glo-
bálnı́ proměnné jsou převedené do ”normálnı́” lokálnı́ proměnné a pro útočnı́ka tak nenı́
problém měnit hodnotu proměnných v našem kódu podle svých představ (za předpo-
kladu, že nebudeme všechny pečlivě inicializovat). Ukázku nalezneme na výpisu č. 1.
V přı́padě, že útočnı́k přidá za URL hodnotu proměnné $valid input nastavenou na jed-
ničku (URL?valid input=1), bude program vždy předpokládat, že vstup byl správný a
provede funkci show financial data(). Právě tomuto se zabránı́ vypnutı́m výše zmı́něné
funkce register globals.

if ( input is okay () ) {
$valid input = 1;

}
if ( $valid input ) {

show financial data() ;
}
else {

show order form();
}

Výpis 1: Přepsánı́ lokálnı́ proměnné

Dále je potřeba znemožnit přı́padnému útočnı́kovi manipulovat s hodnotami proměn-
ných, které budeme přijı́mat od uživatelů z formulářů, přı́padně si je budeme předávat
mezi jednotlivými PHP skripty. Máme v podstatě čtyři možnosti, jak tyto proměnné
přijı́mat a předávat.

Prvnı́ způsob je v použı́vanı́ cookies a předávánı́ všech parametrů tı́mto způsobem.
Tento způsob ale pro nás nenı́ žádoucı́, protože v přı́padě, že uživatelův prohlı́žeč nebude
cookies podporovat, nebo bude mı́t tuto funkci vypnutou, stane se aplikace pro daného
uživatele naprosto nepoužitelná.

Druhým způsobem je použitı́ tzv. Sessions. Session je téměř ideálnı́ způsob, jak ucho-
vávat informace patřı́cı́ k přihlášenému uživateli. Velkou výhodou je, že všechny citlivé
informace jsou ukládány na serveru, tedy bezpečným způsobem. Do prohlı́žeče se pře-
dává pouze identifikátor session. Webový server, přesněji řečeno PHP skript, si označı́
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každého uživatele jedinečným identifikátorem (v přı́padě PHP 32 znaků dlouhým řetěz-
cem). Identifikátor se pak předává společně s každým volánı́m skriptu uživatele. K tomu
PHP využı́vá dvě metody. Prvnı́ je předávánı́ pomocı́ cookies. Ačkoliv téměř každý pro-
hlı́žeč podporuje cookies, nenı́ to vždy zaručeno (uživatel si může cookies v prohlı́žeči
vypnout). S tı́m je potřeba počı́tat a v takovém přı́padě je třeba použı́t druhou metodu.
Tou je předávánı́ identifikátoru metodou GET, jako parametr v URL (viz. dále). S přihléd-
nutı́m k původnı́mu návrhu systému, kdy se o použitı́ sessions neuvažovalo a nutnosti
v takovém přı́padě celý systém od základu přepracovat (zvláště vzhledem k použitı́ ge-
nerovaného jednoznačného identifikátoru uživatele a jeho provázánı́ s celým systémem
včetně databáze, Cserveru i appletu), jsem se rozhodl tuhle možnost taktéž zavrhnout.

Třetı́ možnostı́ je použı́vat metodu GET a předávat parametry přes ”adresu stránky”.
V tomto přı́padě se parametry stanou součástı́ URL. Z toho plyne jasná nevýhoda a to,
že každý uvidı́ obsah jednotlivých proměnných a může je jednoduše pozměnit (pokud
je vhodným způsobem nezašifrujeme). Proto se tuto metodu doporučuje použı́vat jen
v nejnutnějšı́ch přı́padech a pro parametry, které potřebujeme mı́t stále k dispozici a jiným
způsobem je předávat nelze (v našı́ implementaci např. si - unikátnı́ čı́slo uživatele).

Konečně čtvrtou možnostı́ je použitı́ metody POST, kdy se parametry předávajı́ v těle
HTTP požadavku. Zde je přı́padný útočnı́k nemůže modifikovat přı́mo v URL, ale musı́
použı́t jiné, vı́ce sofistikovanějšı́ metody. Proto budeme tuto metodu použı́vat nejčastěji
a v kombinaci se šifrovánı́m obsahu proměnných a jejich důsledným kontrolovánı́m je
naprosto bezpečná.

2.1.2 Ověřovánı́ uživatele

Typickým přı́padem narušenı́ bezpečnosti je snaha útočnı́ka dostat se na stránku, ke které
nemá oprávněnı́ tzv. přı́mým přı́stupem. To lze jednoduše provést tak, že přı́mo zapı́še jejı́
adresu do adresnı́ho řádku prohlı́žeče (útočnı́k ji musı́ znát). Bránit se lze kontrolovánı́m
práva na přı́stup uživatele, ke každé stránce aplikace zvlášt’. Jako vhodná implementace
se jevı́ vkládánı́ PHP souboru s kontrolou pro přı́stup do každé stránky. Toto lze provést
přı́kazem require ”název souboru” a je toho využı́váno i v našem projektu.

2.1.3 Podvrženı́ Session id

Obecně při použı́vánı́ Sessions nastává problém v přı́padě, že útočnı́k zı́ská session id
některého jiného uživatele (např. z nějakého log souboru nebo jeho zjištěnı́m z URL).
Tento problém nelze kompletně ošetřit a proto je potřeba minimalizovat rizika s nı́m
spojená. I když v našı́ aplikaci nepoužı́váme Sessions, je využito generovánı́ unikátnı́ho
čı́sla (si) při přihlášenı́ uživatele a to simuluje použitı́ session id u Sessions. Mezi základnı́
pravidla patřı́ generovánı́ nového id při každém přihlášenı́ uživatele, jeho zneplatněnı́ při
korektnı́m odhlášenı́ a zajištěnı́ jeho expirace po určité době, pokud se uživatel korektně
neodhlásı́. Dále je potřeba u kritických akcı́ jako je např. změna hesla, požadovat i staré
heslo a nespoléhat se jen na identifikaci uživatele pomocı́ id.
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2.1.4 Kontrola vstupů od uživatele

Je zapotřebı́ důkladně kontrolovat všechny vstupy od uživatele, aby nám nemohl útočnı́k
podvrhnout škodlivý kód, který by mohl vést k nežádoucı́m akcı́m (zjištěnı́ hesel uživa-
telů, smazánı́ části systému a podobně). Na prvnı́ pohled nemusı́ být tohle bezpečnostnı́
riziko zřetelné, proto si ukážeme přı́klad na výpisu č. 2. Uživatel zadává měsı́c a rok pro
přı́stup ke kalendáři, který je volán jako externı́ přı́kaz. Avšak útočnı́k může zadat mı́sto
roku např: ”;ls -la”, čı́mž se bez dostatečné kontroly vstupů zobrazı́ výpis web adresáře
daného www serveru, přı́padně zadánı́m ”;rm -rf *” dosáhne smazánı́ celého webu !!!

$month = $ GET[’month’];
$year = $ GET[’year’];

exec(”cal $month $year”, $result);
print ”<PRE>”;
foreach ($result as $r) { print ”$r<BR>”; }
print ”</PRE>”;

Výpis 2: Kontrola vstupů od uživatele

2.1.5 SQL Injection

SQL injection se nazývá typ techniky, kdy se útočnı́k pokoušı́ vložit do přı́kazu pro SQL
část svého kódu a tı́m upravit, či úplně změnit původnı́ význam SQL dotazu. Opět si to
nejlépe ukážeme na přı́kladu, který je ve výpisu č. 3.

SELECT ∗ FROM users WHERE name=’$username’ AND pass=’$password’;

Výpis 3: SQL Injection

Uživatele chceme autentizovat přes databázi pomocı́ SQL dotazu. Ovšem pokud útoč-
nı́k zapı́še heslo ve tvaru ’ OR ’1’=’1, výsledný dotaz bude vypadat jako na výpisu č. 4.
Jeho výsledkem je, že uživatel bude autentizován jako daný uživatel bez znalosti hesla a
bude mu umožněn přı́stup k celé aplikaci.

SELECT ∗ FROM users WHERE name=’znamy uzivatel’ AND pass=’’ OR ’1’=’1’;

Výpis 4: SQL Injection 2

Proti tomuto útoku je několik možnostı́ obrany. Napřı́klad můžeme použı́t funkci
addslashes(), která zajistı́ vloženı́ zpětného lomı́tka před znaky jako apostrof, uvozovky
a dalšı́. SQL je potom bude chápat jako součást řetězce a přestanou být nebezpečné.
V závislosti na nastavenı́ PHP může být aktivnı́ vlastnost jazyka zvaná magic quotes, která
nám zajišt’uje použı́vánı́ funkce addslashes() na všechny proměnné, přicházejı́cı́ z POST,
GET a cookies.

2.1.6 Chybová hlášenı́

Chybová hlášenı́ by měla být v ostrém provozu z bezpečnostnı́ch důvodů vypnuta, pro-
tože v přı́padě chyby např. v SQL dotazu se uživateli vypı́še chybové hlášenı́ včetně části
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tohoto dotazu. Toto může útočnı́k zneužı́t napřı́klad pro útok typu SQL injection. Vy-
pnutı́ zobrazovánı́ chybových hlášenı́ se v PHP provádı́ změnou proměnné display errors
v souboru php.ini na hodnotu nula. Dále je vhodné nastavit logovánı́ chyb do souboru a
tento soubor pravidelně prohlı́žet. Opět se nastavuje v souboru php.ini pomocı́ proměnné
error log. Dalšı́ možnostı́ je vytvořenı́ vlastnı́ho systému chybových hlášenı́ a nakládánı́
s nimi dle vlastnı́ch požadavků. Pro náš přı́pad jsme zkombinovali obě možnosti a vy-
užı́váme jak automatického logovánı́ chyb do souboru, tak i posı́lánı́ závažných chyb
emailem na určenou adresu (definována v souboru function.php v proměnné alert email).

2.1.7 Práva webserveru

Důležitou součástı́ bezpečnosti je nastavenı́ web serveru tak, aby nespouštěl PHP skripty
jako superuživatel, ale jako uživatel s minimálnı́mi právy, nutnými pro jejich chod a pro
přı́stup jen do klı́čových adresářů (adresáře určené k ukládánı́ dat pro danou web aplikaci,
přı́stup k ostatnı́m potřebným PHP souborům a pod.). V opačném přı́padě by se mohlo
stát (napřı́klad využitı́m chyby při ověřovánı́ vstupnı́ch dat), že útočnı́k si bude schopen
vytvořit svůj účet na webovém serveru a poté s nı́m naložit dle libosti.

Dále by neměla být citlivá data ukládaná do souborů, které jsou přı́stupné pomocı́
dotazu na web server. Tzn. neměla by se nacházet ve veřejné části web serveru a už
vůbec ne s koncovkou, kterou webserver vyhodnotı́ jako bezpečnou a pošle obsah tohoto
souboru uživateli. V přı́padě potřeby je můžeme načı́st např. pomocı́ přı́kazu include
z PHP.

2.2 Implementace řešenı́ webové části Virtlabu

Po komplexnı́ analýze problému bezpečnosti webového rozhranı́ a seznámenı́ se se sou-
časným stavem aplikace, bylo nutno udělat několik kroků k zajištěnı́ bezpečnosti.

Kroky jako nastavenı́ přı́slušných práv pro spouštěnı́ PHP skriptů, nastavenı́ použı́-
vánı́ HTTPS protokolu, nastavenı́ chybových hlášenı́ a podobně je třeba vždy nechat na
administrátorovi, který bude celý systém instalovat (veškeré potřebné kroky jsou popsány
v dokumentaci).

Jednı́m z prvnı́ch požadavků pro zabezpečenı́, bylo ověřovánı́ přı́stupů uživatelů po-
mocı́ školnı́ho LDAP serveru. Tato možnost se ukázala jako velice vhodná, protože většina
uživatelů Virtlabu bude zároveň i studenty školy a proto můžeme k jejich autentizaci po-
užı́t školnı́ho LDAP serveru. Odpadá nám tı́m starost o bezpečnost hesel v databázi, kdy
v položce pro heslo se namı́sto hesla nacházı́ řetězec –LDAP–. V přı́padě, že uživatel nenı́
zaveden ve školnı́m LDAPu, autentizuje se klasickým způsobem, přičemž jeho heslo je
v databázi zakódováno. Po úspěšném přihlášenı́ se uživateli vygeneruje id, které je ulo-
ženo do tabulky Sessions a provázı́ ho po celou dobu práce se systémem (až do odhlášenı́
ze systému). Toto id je kontrolováno při přı́stupu na jakoukoliv stránku, aby se zamezil
útočnı́kovi přı́mý přı́stup na nechráněnou stránku. V přı́padě, že se uživatel neodhlásı́
ze systému, je jeho session id odstraněno ze systému automaticky, po nastavené době
nečinnosti. Pro úspěšné ověřovánı́ uživatelů pomocı́ LDAP serveru je potřeba mı́t PHP
nainstalováno s podporou pro LDAP.
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S ohledem na bezpečnost jsem se rozhodl implementovat kryptovánı́ obsahu veš-
kerých proměnných, které se předávajı́ pomocı́ URL, přı́padně se objevujı́ ve výpisu
zdrojového kódu stránky (např. při předávánı́ proměnných mezi jednotlivými strán-
kami). Rozhodl jsem se použı́t dostatečně bezpečný způsob šifrovánı́ a proto je potřeba
mı́t nainstalováno PHP s podporou balı́ku mcrypt. Tento balı́k umožňuje použitı́ několika
algoritmů pro šifrovánı́ jako DES, TripleDES, Blowfish, 3-WAY, SAFER-SK64 a podobně.
Vybral jsem TripleDES, jehož délka klı́če je dostatečně velká (192 bitů) a algoritmus je
přiměřeně rychlý. Algoritmus potřebuje ke své práci klı́č, pomocı́ kterého bude kryptovat
požadované řetězce. Klı́č se generuje ihned po úspěšném přihlášenı́ uživatele, pomocı́
speciálnı́ funkce, která náhodně vybı́rá znaky ze znakové sady. Pro našı́ potřebu je vy-
bráno 24 znaků (24 ∗ 8 = 192 bitů) a ty jsou jako řetězec uloženy do tabulky Sessions a
korespondujı́ s unikátnı́m id. Z toho vyplývá, že klı́č zůstane stejný po dobu, dokud se
uživatel neodhlásı́ ze systému. Administrátor systému má možnost zakázat kryptovánı́
(např. pro usnadněnı́ práce při dalšı́m vývoji) změnou proměnné $kryptuj v souboru
function.php na hodnotu nula. Kryptovány jsou všechny hodnoty, u kterých to má smysl.
Výjimku tvořı́ napřı́klad unikátnı́ id uživatele, které nelze z technických důvodů krypto-
vat. Neexistovala by potom možnost, jak zjistit, který uživatel v systému pracuje a tudı́ž,
který klı́č z databáze se má použı́t pro dekódovánı́ proměnných.

Dı́ky kryptovánı́ proměnných se nemusı́me obávat toho, že by útočnı́k mohl pozměnit
jejich hodnoty a tı́m zı́skat přı́stup k nepovoleným akcı́m. Navı́c jsou na všech mı́stech,
kde to bylo možné, proměnné předávány pomocı́ metody POST. Výjimku tvořı́ napřı́klad
část stránek, určená pro spuštěnı́ úlohy, kde jsou z technických důvodů předávány pomocı́
GET. Ale jsou opět kryptované, takže jejich pozměněnı́ je téměř nemožné.

Na ostrém serveru s ohledem na bezpečnost doporučuji vypnout zobrazovánı́ chybo-
vých zpráv uživateli a zapnout jejich logovánı́ do zvoleného souboru. Zprávy ukládané
do logu jsou upraveny tak, aby byly ve formátu id uzivatele:zprava. Mimo to je při vážných
chybách, jako je nemožnost připojit se k databázi, posı́lán email s chybovou hláškou na
určenou emailovou adresu. Útoku typu SQL injection je zabráněno předevšı́m zapnutı́m
PHP vlastnosti magic quotes, která zabraňuje vloženı́ nebezpečných znaků jako apostrof,
uvozovky a pod. z proměnných do SQL přı́kazu tı́m, že před ně vložı́ zpětné lomı́tko.

2.3 Zabezpečenı́ na straně Java appletu

Velkým bezpečnostnı́m rizikem pro provoz celé virtuálnı́ laboratoře jsou samı́ uživatelé,
kteřı́ mohou úmyslně, či zcela neúmyslně zablokovat zařı́zenı́ a tı́m znemožnit ostatnı́m a
přı́padně i sobě práci na něm. Typickým přı́kladem jsou přı́kazy IOSu jako enable password,
které umožňujı́ nastavenı́ hesel. Pokud uživatel nastavı́ na zařı́zenı́ heslo, které je jiné než
dohodnuté, znemožnı́ uživatelům na tomto zařı́zenı́ dalšı́ práci bez jeho znalosti. V tako-
vém přı́padě nebude fungovat ani automatické vymazánı́ zařı́zenı́ před začátkem nové
úlohy. Jedinou možnostı́ znovuzprovozněnı́ zařı́zenı́ tak zůstává manuálnı́ přemazánı́,
k čemuž je ovšem potřeba fyzického přı́stupu k danému zařı́zenı́. Takové řešenı́ je zcela
nepoužitelné, pokud si představı́me, že někdo zahesluje zařı́zenı́ v pátek večer a až do
pondělka nebude možno pracovat na žádné úloze, která toto zařı́zenı́ využı́vá.
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Toto vede k nutnosti implementovat do systému funkci, která nám umožnı́ definovat
pro každé zařı́zenı́ zakázané přı́kazy, které nebude možno do zařı́zenı́ zadat. Ideálnı́ se
ukázalo implementovat tuto funkci v javaaapletu a testovat na zakázané přı́kazy každý
řádek před odeslánı́m na Cserver. V přı́padě, že tento bude obsahovat zakázaný přı́kaz,
bude uživateli zobrazeno varovánı́ a přı́kaz nebude na server odeslán. Vzhledem k tomu,
že některé přı́kazy je potřeba zakázat úplně a některé je potřeba povolit jen s určitými
kombinacemi slov (omezené přı́kazy), rozdělil jsem je na dvě skupiny. Každé zařı́zenı́ má
proto v tabulce Equipment dvě položky pro jejich uloženı́.

V prvnı́ položce jsou ty, které jsou zakázané jako celek (např. menu u switche). Jsou
implementovány s podporou regulárnı́ch výrazů. To znamená, že pokud bude v zaka-
zovacı́m řetězci napřı́klad ”menu.*”, bude zakázán jakýkoliv řádek, který začı́ná slovem
menu. Pozornost při psanı́ zakazovacı́ho řetězce je potřeba věnovat znaku \, který je po-
třeba psát zdvojeně (vzhledem k implementaci práce s řetězci v javě). Jednotlivé zakázané
přı́kazy od sebe oddělujeme zdvojeným znakem /. Typický řetězec zakázaných přı́kazů
prvnı́ho typu pro switch může vypadat takto:

menu.∗//login tacacs .∗// enable secret 0 .∗// enable secret 5 .∗// enable secret level .∗// enable
use−tacacs.∗

Výpis 5: Zakázané přı́kazy typ 1

Ve druhé skupině jsou přı́kazy, které mohou pokračovat jen určitým způsobem, bu-
deme je nazývat omezené přı́kazy. Sem patřı́ napřı́klad již výše zmiňované přı́kazy pro
nastavenı́ hesla. Následuje popis syntaxe zápisu celého řetězce zakázaných přı́kazů. Jako
prvnı́ napı́šeme omezený přı́kaz (opět zde lze využit regulárnı́ch výrazů), oddělı́me ho
dvojicı́ znaků &. Následujı́ řetězce, které jsou za daným přı́kazem povoleny. Tyto řetězce
od sebe oddělujeme dvojicı́ znaků %. Dalšı́ omezený přı́kaz se odděluje stejně jako u
prvnı́ho typu pomocı́ zdvojeného znaku /. Ukážeme si typický přı́klad použitı́, opět pro
switch:

∗(en$|$ena$|$enab$|$enabl$|$enable)\{1\} +(s$|$se$|$sec$|$secr$|$secre$|$secret)\{1\} +\&\&
cisco// ∗(en$|$ena$|$enab$|$enabl$|$enable)\{1\} +(p$|$pa$|$pas$|$pass$|$passw$|$
passwo$|$passwor$|$password)\{1\} +(l$|$le$|$lev$|$leve$|$level)\{1\}
+(1$|$2$|$3$|$4$|$5$|$6$|$7$|$8$|$9$|$10$|$11$|$12$|$13$|$14$|$15)\{1\} +\&\&cisco

Výpis 6: Zakázané přı́kazy typ 2

Jak si můžete všimnout, je při tvorbě zakázaných přı́kazů třeba klást důraz i na fakt,
že přı́kazy lze do zařı́zenı́ zadávat i v jejich zkrácené podobě. Je nutno tedy vystihnout
všechny možné jejich kombinace, obdobně jako to demonstruje uvedený přı́klad. Toto
je hlavnı́ důvod, proč byl kladen důraz na implementaci s možnostı́ použitı́ regulárnı́ch
výrazů. Dalšı́ problém nastává s rozlišenı́m malých a velkých pı́smen, přı́padně s jejich
střı́dánı́m. Toto je implementováno přı́mo ve funkci, která se stará o zpracovánı́ zakáza-
ných výrazů a tudı́ž na to nemusı́me myslet při jejich vytvářenı́.

V přı́padě, že zařı́zenı́ nemá definované žádné zakázané přı́kazy, nenechává se po-
ložka v databázi prázdná, ale zapisuje se do nı́ řetězec ”zadne prikazy”. Toto je zavedeno
s ohledem na bezpečnost, kdy při prázdném řetězci by nebyl pro útočnı́ka problém spustit
applet s prázdným parametrem pro zakázané přı́kazy a tı́m tuto ochranu vyřadit. Útočnı́k
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nemůže zakázané přı́kazy nijak pozměnit vzhledem k tomu, že jsou v HTML kódu i při
předávánı́ jako parametry appletu zakryptovány pomocı́ šifrovacı́ho klı́če. O použitı́ a
implementaci tohoto klı́če se vı́ce dozvı́te v kapitole 2.2.
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3 Bezpečnost komunikace mezi komponenty Virtlabu

Bezpečnost komunikace mezi jednotlivými komponenty Virtlabu je velice důležitým prv-
kem Virtlabu. Zvláště pak, pokud si uvědomı́me, že veškerá komunikace mezi uživatelem
a Virtlabem (a jeho zařı́zenı́mi) je přenášena zcela nechráněně přes internet. Komunikace
mezi uživatelem a webovým rozhranı́m probı́há pomocı́ nezabezpečeného HTTP proto-
kolu. A taktéž komunikace mezi uživatelem a Cserverem probı́há na úrovni nezabezpe-
čeného TCP spojenı́. Tuto komunikaci je třeba zabezpečit, aby se zabránilo útočnı́kovi
v odposlechnutı́, přı́padně změně přenášených informacı́.

3.1 HTTP protokol

V přı́padě, že použı́váme klasický, nezabezpečený HTTP protokol, musı́me si uvědomit,
že veškerá textová data, která putujı́ od nás k serveru a naopak se přenášejı́ v nijak
nezabezpečeném, čitelném stavu. Pokud bude útočnı́k schopen odchytávat tyto pakety,
nenı́ pro něj žádný problém kontrolovat veškerou našı́ komunikaci se serverem a tı́m
pádem i veškerá (i důvěrná) data, které serveru posı́láme. Mezi tato důvěrná data patřı́
obecně nejčastěji uživatelské jméno a heslo, přı́padně čı́slo kreditnı́ karty a pod.

Z tohoto důvodu se doporučuje použı́vat HTTPS protokol, který veškerou komu-
nikaci mezi námi a serverem kryptuje. Dále musı́me vědět, že opravdu komunikujeme
s požadovaným serverem a ne někým, kdo se za něj vydává. K tomuto účelu se použı́-
vajı́ certifikáty, které potvrzujı́, že server je opravdu tı́m, za koho se vydává. Certifikáty
vydávajı́ důvěryhodné certifikačnı́ autority (společnosti).

3.2 Komunikace mezi webovou aplikacı́ a databázi

Komunikace mezi PHP a přı́padnou databázi probı́há za běžných okolnostı́ také nekryp-
tovaně a proto je vhodné zabezpečit i tuto oblast. Toto se provádı́ tı́m, že se k databázi
nepřipojujeme běžným způsobem, ale využı́váme kryptované spojenı́ pomocı́ SSL, ob-
dobně jako u HTTPS protokolu. V přı́padě, že databáze i PHP běžı́ na stejném stroji
(jako v našem přı́padě) nenı́ potřeba tuto komunikaci řešit, protože celá probı́há v rámci
jednoho stroje.

3.3 Komunikace mezi webovou aplikacı́, Java appletem a Cserverem

Dalšı́m problémem v bezpečnosti celé virtuálnı́ sı́t’ové laboratoře je otázka předávánı́
parametrů mezi PHP a appletem a následná komunikace mezi appletem a C serverem.

3.3.1 Komunikace mezi webovými stránkami a Java appletem

Pro správné spuštěnı́ appletu je mu potřeba předat z webové stránky parametry, potřebné
pro jeho inicializaci a běh. Útočnı́k může tyto parametry jednoduše zjistit ve zdroji WWW
stránky, vytvořit si vlastnı́ stránku a tam je pozměnit. Tı́m může docı́lit pro něj prospěš-
ného chovánı́ appletu jako např. pozměněnı́ zakázaných přı́kazů pro jednotlivá zařı́zenı́.
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Obrázek 2: TCP/IP model včetně SSL

Z tohoto důvodu jsou rovněž kryptovány veškeré důležité parametry appletu[6]. Útoč-
nı́kovi je tak znemožněna jakákoliv manipulace s nimi, bez znalosti klı́če. Applet samo-
zřejmě musı́ tento klı́č znát. Po spuštěnı́ appletu je posláno C serveru unikátnı́ id uživatele.
C server si ověřı́, zda takové id existuje a v přı́padě kladného výsledku pošle appletu klı́č,
patřı́cı́ k danému id. Applet si pomocı́ tohoto klı́če dešifruje všechny parametry a může
pokračovat v komunikaci se serverem. Hrozı́ zde nebezpečı́ odposlechnutı́ klı́če při jeho
posı́lánı́ mezi Cserverem a appletem, proto je nutno tuto komunikaci patřičně zašifrovat.
Podrobnosti uvádı́m v kapitole 3.3.2.

3.3.2 Komunikace mezi Java appletem a Cserverem

Komunikace mezi Cserverem a appletem probı́hala nezabezpečeným způsobem pomocı́
TCP spojenı́. Obě komponenty si posı́lajı́ komunikaci v textové podobě, tak jako to dělá
napřı́klad telnet. Jen několik speciálnı́ch řı́dı́cı́ch přı́kazů má svůj formát. Z toho vyplývá,
že celá komunikace mohla být bez problému odposlouchávána a přı́padně i pozměněna
útočnı́kem. Jednou z možnostı́, jak tomuto zabránit, je vytvořenı́ speciálnı́ho protokolu.
Tı́mto protokolem by se mohly posı́lané znaky různě kódovat, dělat s nimi napřı́klad
bitové posuny a podobně, čı́mž by se útočnı́kovi znemožnilo odposlouchávánı́, aniž by
znal použı́vaný protokol a kódovánı́. Toto řešenı́ má však jednu výraznou slabinu a to
v podobě neměnnosti toho protokolu a kódovánı́. Takže by bylo jen otázkou času, než
by útočnı́k použitý protokol rozluštil (zvláště, pokud je zdrojový kód volně k dispozici).
Z tohoto důvodu jsem se rozhodl pro použitı́ zabezpečenı́ formou SSL protokolu[1][2].
SSL je protokol, který poskytuje zabezpečenı́ na sı́ti tı́m, že přidává dalšı́ vrstvu do kla-
sického TCP/IP modelu tak jak je zobrazeno na obrázku č. 2. Přesněji mezi transportnı́
a aplikačnı́ vrstvu sı́t’ového modelu. TCP neposkytuje prostředky pro zabezpečené spo-
jenı́ a rovněž neumožňuje zajistit pravost uživatelů na koncı́ch spojenı́. Naproti tomu
SSL nám poskytuje jak ověřenı́ uživatelů, tak zabezpečené spojenı́ mezi nimi. Dosahuje
toho pomocı́ svých dvou podprotokolů. Prvnı́ je SSL record protokol, který definuje for-
mát pro přenos dat a druhým je SSL handshake protokol, který definuje proces při úvodnı́
výměně dat, včetně autentizace uživatelů na obou koncı́ch spojenı́. Dále SSL použı́vá
hashovacı́ funkci podobnou kontrolnı́mu součtu, kterou zahashuje zprávu a tento hash
přilepı́ na konec zprávy před jejı́m zašifrovánı́m. Tı́mto se bránı́ proti pozměněnı́ zprávy
útočnı́kem. Java podporuje SSL od verze 1.4.2 nativně pomocı́ JSSE[9]. Pro použitı́ v C++
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bylo zapotřebı́ využı́t přı́davný balı́k knihoven s názvem OpenSSL1. Tento balı́k umožnı́
nastavit a vytvořit SSL spojenı́ a poté s nı́m pracovat podobným způsobem jako s obyčej-
ným socketem. Pro vytvořenı́ úspěšného SSL spojenı́ je nutno vybrat typ šifrovánı́, podle
kterého bude probı́hat vzájemná komunikace, vygenerovat certifikát a odpovı́dajı́cı́ klı́če
k němu. Certifikát je digitálně podepsané sdělenı́, ručı́cı́ za identitu a veřejný klı́č určité
entity (osoby, společnosti, počı́tače a podobně). Certifikáty mohou být v nejrůznějšı́ch
formátech, z nichž nejrozšı́řenějšı́ je X509, který také budeme použı́vat. Certifikáty jsou
vydávané bud’ pověřenými certifikačnı́mi autoritami (za což se platı́), nebo si je můžeme
vydat sami a následně podepsat (tzv. self-signed certifikáty). Pro náš přı́pad, kdy budeme
certifikát potřebovat jen pro vytvořenı́ spojenı́ mezi klientem a serverem (applet a Cser-
ver), nám plně postačı́ self-signed certifikát. Celý proces vytvářenı́ SSL spojenı́ vypadá
následovně:

• Cserver si načte ze souborů certifikát, privátnı́ klı́č k němu a čeká na požadavek o
spojenı́

• Applet si načte ze svého úložiště symetrický klı́č

• Applet požádá o připojenı́ na server a nabı́dne možné algoritmy a šifry pro použitı́

• Cserver vybere nejvhodnějšı́ kombinaci a pošle appletu certifikát

• Applet zakóduje svůj symetrický klı́č veřejným klı́čem z certifikátu a pošle ho
Cserveru

• Cserver pomocı́ svého privátnı́ho klı́če dešifruje symetrický klı́č appletu

• Dále už probı́há komunikace pomocı́ šifrovánı́ symetrickým klı́čem s použitı́m
hashe

1Bližšı́ informace na adrese: http://www.openssl.org
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4 Role tutora v systému

Práce studentů na úloze je koncipována jako samostatná činnost, ale ukázalo se, že by
bylo vhodné, kdyby se mohl vyučujı́cı́, či jiný uživatel s potřebnými zkušenostmi a právy
(tutor) připojit ke konzoli zařı́zenı́, na kterém student pracuje a ukázat mu správný po-
stup. Dalšı́m přı́padem využitı́ je možnost záměrné změny konfigurace určitého zařı́zenı́
tutorem (napřı́klad k účelu simulovánı́ chyby na zařı́zenı́ nebo nějakém ze spojů). Student
poté řešı́ nastálou situaci a snažı́ se přijı́t na přı́činu problému (tzv. troubleshooting).

4.1 Analýza

Po analýze celého problému se ukázalo jako nejvhodnějšı́, vytvořenı́ v systému nové
role uživatele, tutora. Toto znázorňuje obrázek 3. Uživatel s právy tutora má možnost
prohlédnout si jakoukoliv právě běžı́cı́ úlohu, vybrat si zařı́zenı́ (i obsazené) a připojit se
k němu. To je mu umožněno tlačı́tkem z hlavnı́ stránky, která se zobrazuje po přihlášenı́ do
systému. Vzhledem k tomu, že při ukázce správné konfigurace zařı́zenı́ je zapotřebı́, aby
uživatel viděl práci tutora, ale při některých jiných zásazı́ch do zařı́zenı́ je toto nevhodné,
rozhodl jsem se vytvořit dva způsoby, kterými se může tutor k zařı́zenı́ připojit.

Prvnı́m z nich je skrytý mód, kdy po připojenı́ tutora k obsazenému zařı́zenı́ je uživateli
zobrazena informace o tom, že se na zařı́zenı́ připojil tutor a že uživatel jeho práci neuvidı́.
Tutor může na zařı́zenı́ pracovat, aniž by uživatel viděl jeho počı́nánı́. Po odpojenı́ tutora
od zařı́zenı́ je uživatel informován o tom, že se tutor odpojil a může pokračovat v práci
na zařı́zenı́.

Druhou možnostı́ je veřejný mód, kdy chce tutor napřı́klad předvést uživateli správný
postup práce na zařı́zenı́. V takovém přı́padě se uživateli zobrazı́ upozorněnı́, které mu
řı́ká, že se na jeho zařı́zenı́ připojil tutor a uvidı́ jeho práci, nebude však do nı́ moci
zasahovat. Tutor může zadat potřebné přı́kazy na zařı́zenı́ a poté se odpojit. Jakmile se
tutor odpojı́, uživatel o tom bude informován a bude moci pokračovat v práci.

Počas práce tutora na zařı́zenı́ je o tom uživatel informován změnou nápisu v okně
appletu, jak je vidět na obrázku 4. Uživatel nemá v této době možnost na zařı́zenı́ pracovat,
protože applet nereaguje na jeho přı́kazy.

4.2 Implementace

Vzhledem k tomu, že při implementaci tutora se vytvářela v systému zcela nová role
uživatele (tutor), bylo nutno změnit kód nejen na straně appletu a Cserveru, ale i v PHP
kódu webových stránek a dokonce změnit strukturu databáze. Protože si applet a Cserver
musı́ nějak předat informace o tom, zda se chce připojit tutor, bylo rovněž zapotřebı́
pozměnit komunikačnı́ protokol (viz. kapitola 8.1) mezi těmito dvěma prvky. Všechny
důležité změny si nynı́ popı́šeme.

4.2.1 Úpravy v databázi a webových stránkách

S novou uživatelskou rolı́ tutora bylo zapotřebı́ změnit strukturu databáze, přesněji struk-
turu tabulky uživatelů (User). Přidal jsem do nı́ položku s názvem admin tutor, která je



4 ROLE TUTORA V SYSTÉMU 23

Obrázek 3: Role uživatelů v systému

Obrázek 4: Informovánı́ o práci tutora na zařı́zenı́
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obdobně jako ostatnı́ položky pro role uživatelů, výčtového typu a může nabývat hodnot
’N’ nebo ’Y’. Zároveň se změnou v databázi bylo nutno upravit kód PHP stránek, zodpo-
vědných za vytvářenı́ a editaci uživatelů. Bylo je potřeba rozšı́řit o možnost nastavovat
i tuto roli jak při vytvářenı́, tak při editaci uživatele. Dále jsem musel upravit hlavnı́
stránku tak, aby umožňovala tutorovi dostat se do všech právě běžı́cı́ch úloh. Stránka pro
spouštěnı́ úloh musela být také přepracována pro potřeby tutora (dvě řady tlačı́tek pro
připojenı́ k zařı́zenı́m). Dále jsem přidal parametr předávaný appletu. Tento parametr
appletu oznamuje, zda s nı́m bude pracovat tutor nebo obyčejný uživatel.

4.2.2 Úpravy v Java appletu

V appletu bylo zapotřebı́ provést hned několik úprav. Základnı́ úpravou je připravenı́
appletu pro přı́jem dalšı́ho parametru z webové stránky a jeho přı́padné dešifrovánı́
(pokud je šifrovánı́ v systému zapnuto). Po navázanı́ spojenı́ s uživatelem, jeho ověřenı́
a zı́skánı́ klı́če pro dešifrovánı́ dat je Cserveru poslána informace o tom, zda se daný
uživatel hlásı́ jako tutor. Ten ještě pro jistotu ověřı́, zda uživatel s daným id opravdu má
přiřazenu roli tutora a v kladném přı́padě pokračuje v komunikačnı́m protokolu s apple-
tem. Applet je dále připraven na to, že může přijmout od Cserveru zprávu (definovanou
v komunikačnı́m protokolu) obsahujı́cı́ jednu ze třı́ aktivit tutora:

• Tutor se přihlásil k zařı́zenı́, ke kterému applet poskytuje přı́stup a bude pracovat
ve skrytém módu.

• Tutor se přihlásil k zařı́zenı́ a bude pracovat ve veřejném módu.

• Tutor se odhlásil od zařı́zenı́.

Podle typu zprávy applet zobrazı́ uživateli upozorněnı́ a provede změnu nápisu v okně
appletu, který informuje o aktuálnı́m stavu spojenı́ se zařı́zenı́m. V přı́padě skrytého
módu přestane uživateli zobrazovat znaky, přicházejı́cı́ ze zařı́zenı́. Dále applet zablokuje
uživateli možnost vysı́lat požadavky na zařı́zenı́, pokud je k němu tutor připojen.

4.2.3 Úpravy v Cserveru

Začleněnı́ tutora do systému si vyžádalo nejvı́ce úprav v Cserveru. Bylo zapotřebı́ vymys-
let mechanismus, kterým se budou předávat zprávy o přihlášenı́ tutora mezi jednotlivými
procesy, které Cserver vytvářı́ pro každý požadavek o připojenı́ k zařı́zenı́. Nejvhodnějšı́
se k tomuto účelu ukázaly být roury[3][5] (pipes). Následujı́cı́ popis předávánı́ zprávy
o připojenı́ tutora zachycuje obrázek 5 (čı́sla v obrázku označujı́ pořadı́ událostı́). Před
vytvořenı́m nového procesu se vytvořı́ dvě roury (jedna je později použita pro zápis a
druhá pro čtenı́), které po jeho vytvořenı́ fungujı́ jako komunikačnı́ kanál mezi rodičem
a potomkem. K jejich správné funkci je zapotřebı́ zavřı́t nepoužı́vané konce. Po vytvo-
řenı́ potomka čeká rodič na zprávu, která od něj přijde. Podle typu zprávy rozlišı́, zda
je k zařı́zenı́ připojen obyčejný uživatel nebo tutor. V přı́padě obyčejného uživatele, si
uložı́ do předem připraveného pole pid (unikátnı́ identifikačnı́ čı́slo procesu) potomka a
taky identifikátory roury pro čtenı́ a zápis k tomuto potomkovi, které využı́vá dále. Tyto
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Obrázek 5: Mechanismus předávánı́ zprávy o připojenı́ tutora

informace si ukládá na mı́sto, shodné s čı́slem konzole, ke kterému je uživatel připojen
(to zı́ská z roury od potomka). Pokud se jedná o tutora, pošle mu čı́slo roury, pomocı́
které může předat informaci správnému procesu o tom, že se na stejné zařı́zenı́ připojil
tutor. Tutor tenhle identifikátor ihned použije a pošle určenému procesu zprávu, že je
připojen. Tento proces zprávu přı́jme a podle obsahu zjistı́, zda chce tutor pracovat skrytě
nebo veřejně. Podle jeho volby zašle appletu typ zprávy o připojeném tutoru. Pokud
se tutor odpojı́, je opět odpovı́dajı́cı́mu procesu předána zpráva o jeho odpojenı́ a ten ji
přepošle dále appletu. Zde si je zapotřebı́ uvědomit, že vytvořenı́m roury se procesy na
sobě stávajı́ závislými a tak po ukončenı́ procesu nedojde k jeho odstraněnı́, ale stane se
z něj tzn. zoombie. Zůstane jı́, dokud se neukončı́ rodičovský proces. Proto je zapotřebı́
v rodičovském procesu kontrolovat stav jeho potomků. Teprve převzetı́m potomkova
návratového kódu se proces potomka zcela odstranı́ ze systému.
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5 Komunikace systému s administrátory

Při použı́vánı́ Virtlabu se ukázalo, že v systému existujı́ situace, o kterých je zapotřebı́
vhodně informovat vybranou skupinu uživatelů. Jako nejvhodnějšı́ prostředek pro infor-
movánı́ jsem vybral komunikaci pomocı́ elektronické pošty. Jednak má každý uživatel
v systému definovánu svou emailovou adresu a navı́c je tato forma komunikace vcelku
lehce implementovatelná. V průběhu použı́vánı́ a úprav systému se vyskytly dva hlavnı́
přı́pady, kdy je vhodné použı́t tohoto komunikačnı́ho prostředku.

Prvnı́m z nich je přı́pad, kdy se PHP skriptu nepovede připojit k databázi. Jednı́m
z důvodů této chyby může být změněné heslo pro přı́stup k databázi (napřı́klad útokem
hackera), nebo jeho špatné nastavenı́. Dalšı́m důvodem může být chyba na straně serveru,
na kterém databáze běžı́ (chyba souborového systému, neúmyslné smazánı́ databáze a
podobně). Tato chyba má za následek celkové vyřazenı́ systému z provozu a proto je
zapotřebı́ ji okamžitě vyřešit. PHP skript v tomto okamžiku nejenom uložı́ informaci
o této chybě do logovacı́ho souboru, ale také pošle na nastavenou emailovou adresu
zprávu o nemožnosti přı́stupu k databázi s požadavkem o sjednánı́ nápravy v nejbližšı́
možné době. Emailová adresa je nastavená v souboru function.php v proměnné alert email.
Tuto adresu nenı́ možné načı́tat z databáze, protože varovánı́ na nı́ se bude posı́lat právě
v okamžiku nepřı́stupné databáze.

Druhý přı́pad, ve kterém je využita komunikace systému s uživateli nastává v přı́-
padě, že je někým rezervována úloha, kterou je potřeba před jejı́m začátkem ručně zapojit.
K tomuto účelu sloužı́ pomocný program nazvaný Check Timeslot, do kterého byla do-
implementována funkce kontroly ručnı́ho zapojovánı́ úlohy. Program zjišt’uje dva časové
úseky (timesloty) dopředu (toto lze nastavit parametrem v programu), zda v tomto čase
nepoběžı́ úloha, kterou je potřeba zajı́t ručně zapojit. Pokud je tomu tak, zjistı́ nahléd-
nutı́m do předcházejı́cı́ho timeslotu, zda úloha jen nepokračuje. Pokud je zde opravdu
začátek nové úlohy, vyhledá mezi uživateli všechny s rolı́ zapojovače úloh a všem na jejich
emailové adresy pošle zprávu s žádostı́ o ručnı́ zapojenı́ konkrétnı́ úlohy v konkrétnı́m
čase. Zde nastává otázka, zda je nezbytné posı́lat žádost o zapojenı́ úlohy i v přı́padě, že
poslednı́ spuštěná úloha měla totožné zapojenı́ s následujı́cı́ úlohou. Bylo by vhodné toto
zohlednit při implementaci a v přı́padě, že nenı́ nutno měnit topologii zařı́zenı́, žádost
neposı́lat. Tento postřeh byl zı́skán přı́liš pozdě na to, aby mohl být korektně implemen-
tován. Pro je uveden v návrzı́ch na dalšı́ vylepšenı́ Virtlabu, viz. kapitola 9.1.

V přı́padě jazyka C se k poslánı́ emailu využı́vá spuštěnı́ externı́ho přı́kazu operač-
nı́ho systému, který je schopen pracovat s emaily. Jako parametr mu je předán soubor
s obsahem a parametry emailu. V PHP je pro poslánı́ emailu využı́ván speciálnı́ přı́pad
funkce pro logovánı́ chybových akcı́. Varovánı́ se neukládá do souboru nastaveného pro
logovánı́, ale posı́lá se na uvedený email.
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6 Úprava vzhledu a uživatelského rozhranı́ aplikace

Aplikace měla vzhledem k použitı́ kaskádových stylů a jejich rozdı́lné implementaci v růz-
ných webových prohlı́žečı́ch značné problémy se správným zobrazovánı́m webových
stránek pod jiným prohlı́žečem než je Internet Explorer. Tı́m se stala těžce použitelnou
pro uživatele operačnı́ho systému jiného než Windows a také pro uživatele použı́va-
jı́cı́ dnes stále rozšı́řenějšı́ webový prohlı́žeč Mozilla Firefox. Optimalizovat aplikaci pro
všechny dostupné prohlı́žeče by bylo vzhledem k jejı́ rozsáhlosti velmi časově náročné,
rozhodl jsem se ji optimalizovat pro dva hlavnı́ prohlı́žeče, zastávajı́cı́ dnes převážnou
většinu trhu. Jsou jimi Internet Explorer a Mozilla Firefox.

Vhodnou úpravou kaskádových stylů se podařilo odstranit největšı́ problém a to
zobrazovánı́ přı́liš malého fontu ve Firefoxu. Dále bylo zapotřebı́ posunout grafické prvky
na některých mı́stech webu (napřı́klad procházenı́ zařı́zenı́) tak, aby se nepřekrývaly
s ostatnı́mi prvky na stránce.

Dalšı́m potřebným krokem bylo vylepšenı́ uživatelského rozhranı́, jeho ergonomič-
nosti a přı́padně doplněnı́ chybějı́cı́ch údajů na klı́čových částech webu. Hlavnı́ změnou
je zpřı́jemněnı́ uživatelského rozhranı́ zminimalizovánı́m počtu nutných kliknutı́ myšı́.
Kdy při akcı́ch jako rezervace úloh bylo zapotřebı́ po úspěšně provedené rezervaci od-
kliknout informaci o úspěšném provedenı́ rezervace a teprve poté se uživatel dostal zpět
na stránku s rezervacemi. Toto je nynı́ vyřešeno informacı́ o úspěšné rezervaci přı́mo
v hornı́ části stránky, ve které se rezervace provádějı́. Tato změna i když na prvnı́ po-
hled nevýznamná značně zpřı́jemnila a zrychlila práci s webovým rozhranı́m Virtlabu.
Takovou úpravu bylo zapotřebı́ provést na několika mı́stech webového rozhranı́.

Na hlavnı́ stránku, která se zobrazı́ uživateli po úspěšném přihlášenı́ přibyla informace
o úlohách, které má uživatel rezervovány. Zobrazuje se čas začátku úlohy a jejı́ název.
V přı́padě, že úlohu je možno již spustit, zobrazuje se i tlačı́tko, které uživateli umožnı́
tuto úlohu spustit. Dále je uživateli vypsána aktuálnı́ kvóta, kterou ještě může vyčerpat
při rezervaci úloh pro aktuálnı́ týden. Pokud má uživatel roli tutora, zobrazujı́ se mu na
hlavnı́ stránce také tlačı́tka pro spuštěnı́ všech právě běžı́cı́ch úloh.

Uživatelům, jejichž heslo je autentizováno pomocı́ školnı́ho LDAPu, byla zakázaná
možnost nastavit si nové heslo pro přihlášenı́ do Virtlabu a jsou nuceni z bezpečnostnı́ch
důvodů použı́vat jen ověřovánı́ pomocı́ LDAPu.

Pro administrátora, majı́cı́ho na starosti vytvářenı́ a správu úloh bylo upraveno vytvá-
řenı́ úloh tak, aby bylo možno vybı́rat zařı́zenı́ do úlohy i v jiném prohlı́žeči, než Internet
Exploreru. Původně měl celý proces vytvářenı́ úlohy spoustu nedostatků, projevujı́cı́ch
se primárně v jiných prohlı́žečı́ch než je Internet Explorer. Rovněž byly upraveny některé
detaily při přidávánı́ úloh pomocı́ XML, které nebylo uzpůsobeno na hierarchické řazenı́
kategoriı́ úloh. Původně se v XML zadávala kategorie jen s názvem kategorie, což bylo
špatně. Nynı́ se zadává správně nejen pomocı́ názvu kategorie, ale včetně třı́dy kategorie,
do které patřı́. Nový XML tag vypadá následovně:
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<seznam kategorii>
<kategorie id=”RIP v2” trida=”Směrovacı́ protokoly” />
<kategorie id=”SPS” trida=”Předměty” />

</seznam kategorii>

Výpis 7: XML tag pro přidánı́ kategorie

U rezervacı́ úloh se již nezobrazuje id uživatele, pokud ji má přihlášený uživatel rezervo-
vánu, ale zobrazuje se text odstranit. Kliknutı́m na tento text může uživatel svou rezervaci
zrušit. Dřı́ve se rezervace rušila po kliknutı́ na login uživatele, což se ukázalo podle reakcı́
uživatelů jako matoucı́. Také byla přidána možnost vrátit se při odstraňovánı́ rezervace o
krok zpět kliknutı́m na odkaz, namı́sto doposud jediného možného řešenı́ a to klinutı́m
na tlačı́tko zpět v prohlı́žeči.

U spouštěnı́ úloh bylo znatelně vylepšeno zabraňovánı́ opětovného kliknutı́ na tla-
čı́tko pro přı́stup ke konzole zařı́zenı́ a to jeho zašeděnı́m. Toto bylo implementováno již
dřı́ve, ale často se stávalo, že tlačı́tko nebylo zašeděno a tı́m vznikl prostor pro vı́cená-
sobné přihlášenı́ k jednomu zařı́zenı́. Bylo to možné také z důvodu, že v Cserveru nebyla
implementována kontrola, zda již na zařı́zenı́ někdo pracuje, či nikoliv. Přı́padně po odpo-
jenı́ od zařı́zenı́, nebo zavřenı́ okna appletu nebylo tlačı́tko odšeděno a uživatel se nemohl
k zařı́zenı́ znovu připojit. Tato vlastnost se ukázala jako dosti nevhodná a proto bylo vy-
vinuto značné úsilı́ na jejı́ odstraněnı́. Nynı́ je tato část vyřešená tı́m, že applet po svém
úspěšném připojenı́ k zařı́zenı́ zavolá funkci, která provede obnovenı́ okna prohlı́žeče, ve
kterém je zobrazena stránka pro spuštěnı́ úlohy. Stránka se obnovuje i v přı́padě odpojenı́
se od zařı́zenı́. Takže po úspěšném připojenı́ se v prohlı́žeči tlačı́tko zašedı́ a vedle něj se
zobrazı́ id uživatele, který na něm právě pracuje. V přı́padě odpojenı́ je tlačı́tko odšeděno
a id uživatele odstraněno. Applet bohužel ve většině přı́padů nestihne zavolat funkci pro
obnovenı́ webové stránky v přı́padě, že jeho okno je zavřeno bez předchozı́ho odpojenı́
uživatele. S tı́m bohužel na straně appletu nelze nic dělat, je to způsobeno provázánı́m
appletu s webovým prohlı́žečem a operačnı́m systémem. Naštěstı́ existuje možnost ne-
chat obnovit webovou stránku se spuštěnı́m úlohy pomocı́ okna prohlı́žeče, ve kterém
se nacházı́ applet. Zde je možno definovat funkci, která se má provést po zavřenı́ okna
prohlı́žeče. Definujeme zde obnovenı́ rodičovského okna prohlı́žeče, ale musı́me s jeho
obnovenı́m určitý čas počkat (stačı́ jedna vteřina). Musı́me počkat než Cserver zjistı́, že
se uživatel od zařı́zenı́ odpojil a stihne v databázi uvolnit zařı́zenı́ pro dalšı́ použitı́. Veš-
keré obnovovánı́ stránky s formulářem pro spuštěnı́ úlohy je možné jen dı́ky tomu, že
jsou všechny potřebné parametry stránky předávány funkcı́ GET (pomocı́ URL adresy
stránky) a ne pomocı́ metody POST. Právě z tohoto důvodu jsou na tomto jako na jednom
z mála mı́st webového rozhranı́ Virtlabu předávány parametry metodou GET.

U rozhranı́ pro přidávánı́ a editaci zařı́zenı́ přibyla položka pro model zařı́zenı́. Model
zařı́zenı́ se dosud chybně zadával namı́sto jeho sériového čı́sla. Přidánı́m této položky
se zpřehlednila práce se zařı́zenı́mi, protože máme k dispozici nejenom jejich unikátnı́
identifikátor ve Virtlabu, ale také jejich sériové čı́slo a model zařı́zenı́ podle výrobce. Dále
bylo nutno přidat položky pro definici zakázaných přı́kazů pro konkrétnı́ zařı́zenı́. Jsou
k tomu určeny dvě položky, označené jako Kompletně zakázané přı́kazy a Částečně zakázané
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přı́kazy. Pro všechny nové položky bylo samozřejmě zapotřebı́ přidat patřičné záznamy
do struktury databáze.

V části pro administraci uživatelů byla provedena řada změn, které usnadnı́ jejich
správu. Z těch, které přispı́vajı́ k lepšı́mu uživatelskému komfortu jmenujme alespoň
setřı́zenı́ seznamu uživatelů podle abecedy, což značně usnadňuje jejich vyhledávánı́.
Informace o dalšı́ch změnách v této části lze nalézt v kapitole 8.
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7 Automatizované spojovánı́ trunk portů

Dosud použı́vané automatizované spojovacı́ pole umožňuje spojovat jak ethernetové, tak
i sériové rozhranı́ zařı́zenı́. Počet portů je ovšem značně omezen a předevšı́m s ohledem
na množstvı́ ehternetových rozhranı́ u přepı́načů je nedostatečný. Proto bylo navrženo
řešenı́, využı́vat k propojovánı́ ethernetových rozhranı́ přepı́nače s podporou VLAN
Tunnelingu. Jednı́m z takových přepı́načů je napřı́klad Cisco 3550.

Technologie VLAN Tunnelingu[10] neboli také tunelovánı́ protokolu na druhé vrstvě
je primárně navržena pro použitı́ u poskytovatelů připojenı́, jejichž páteřnı́ sı́t’ je vyu-
žı́vána mnoha zákaznı́ky. Tito zákaznı́ci mohou mı́t definovány své vlastnı́ VLAN sı́tě
a v přı́padě, že se jejich VLAN sı́tě budou překrývat, docházelo by v sı́ti poskytovatele
ke kolizı́m. V přı́padě VLAN Tunnelingu ale žádné kolize nehrozı́, protože před vstu-
pem rámce do sı́tě poskytovatele je mu přiřazeno dalšı́ VLAN ID, které je platné pro
daného zákaznı́ka a celou sı́t’poskytovatele. Vzhledem k tomuto jedinečnému VLAN ID
nemůže nastat kolize mezi VLANy jednotlivých zákaznı́ků, i když ve svých sı́tı́ch pou-
žı́vajı́ totožné VLAN ID. Rámec je poté navigován přes sı́t poskytovatele připojenı́. Nenı́
zpracováván, ale pouze přeposı́lan a na hraničnı́m zařı́zenı́ je VLAN ID poskytovatele
z rámce odstraněno. Zákaznı́kovi se tak jevı́ jeho sı́t’jako přı́mo spojená jediným spojem
mezi jeho dvěmi zařı́zenı́mi, které komunikujı́ se sı́tı́ poskytovatele. Zákaznı́kovi budou
korektně fungovat všechny protokoly jako CDP či STP. Dokonce STP bude korektně fun-
govat pro každý VLAN zákaznı́kovy sı́tě. Rozhranı́, ze kterého přicházejı́ data zákaznı́ka
musı́ být nastaveno jako 802.1Q trunk port a rozhranı́ na zařı́zenı́ poskytovatele musı́ být
nastaveno do módu 802.1Q Tunneling, neboli do tunelu. Nutnou podmı́nkou pro funkci
celého systému je použitı́ trunk portů mezi přepı́nači v sı́ti poskytovatele.

Tohoto můžeme využı́t při našem řešenı́ a pomocı́ přepı́nače podporujı́cı́ho techno-
logii VLAN Tunellingu propojovat jednotlivá ethernetová rozhranı́ zařı́zenı́ mezi sebou.
Do vhodného přepı́nače (přı́padně do vı́ce těchto přepı́načů) zapojı́me ethernetové porty
všech zařı́zenı́ dostupných ve Virtlabu. Poznamenáme si, které rozhranı́ je připojeno ke
kterému rozhranı́ použitého přepı́nače. Taktéž musı́me mı́t poznačeno, které rozhranı́
kterých zařı́zenı́ jsou zapojeny do automatizovaného spojovacı́ho pole. Před úlohou spe-
ciálnı́m programem načteme potřebné propojenı́ úlohy, zjistı́me které zařı́zenı́ jsou zapo-
jeny ke kterému přepı́nači, přı́padně ke kterému automatizovanému spojovacı́mu poli a
pošleme na tyto zařı́zenı́ správné konfiguračnı́ přı́kazy. Tı́mto se nám zařı́zenı́ propojı́ do
požadované topologie, jak lze vidět na obrázku 6. Vytvořenı́ tohoto speciálnı́ho programu
bylo zadáno v rámci jiného projektu a proto nebylo řešeno v rámci této diplomové práce.
Na mě bylo nachystat tomuto programu soubor s topologiı́ sı́tě v úloze a tento program
ve vhodnou dobu zavolat. Funkce tohoto systému byla experimentálně ověřena, ale ještě
nenı́ plně implementována v ostré verzi Virtlabu.
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Obrázek 6: Propojenı́ zařı́zenı́ pomocı́ technologie VLAN Tunnelingu
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8 Významné úpravy a vylepšenı́ Virtlabu

V této kapitole budou popsány významné úpravy a vylepšenı́, které byly provedeny
na Virtlabu nad rámec původnı́ho zadánı́ diplomové práce, přı́padně byly nutné ke
zdárnému dokončenı́ zadánı́ diplomové práce. Patřı́ zde napřı́klad opravy chyb, které
se vyskytly v průběhu použı́vánı́ Virtlabu a nebyly odhaleny při jeho testovánı́, které
probı́halo v rámci diplomové práce Ing. Pavla Němce. Také se zde vyskytujı́ úpravy, které
byly provedeny v rámci vlastnı́ iniciativy za účelem rozšı́řenı́ Virtlabu o nové možnosti a
zkvalitněnı́ jeho funkce.

8.1 Komunikačnı́ protokol

Vzhledem k potřebě navázánı́ spojenı́ Cserveru s Java appletem a vzájemné výměně
počátečnı́ch informacı́ mezi nimi, byl k tomuto účelu vyvinut speciálnı́ protokol. Nynı́, při
rozšiřovánı́ Virtlabu ho bylo zapotřebı́ z několika důvodů změnit. Původnı́ protokol byl
zbytečně složitý, protože obsahoval hlavičku a poté až posı́laná data. Tı́m neumožňoval
snadné laděnı́ pomocı́ čtenı́ dat z odchytávaných paketů, špatně se zadávaly přı́kazy při
laděnı́ pomocı́ telnetu a podobně. Dalšı́m důvodem jeho úpravy, zde spı́še rozšı́řenı́m,
byla nutnost předávánı́ vı́ce počátečnı́ch informacı́ mezi Cserverem a appletem. Cserver
musı́ posı́lat šifrovacı́ klı́č, jinak by applet nemohl dekódovat informace, které jsou mu
předávány pomocı́ proměnných z webové stránky. Applet musı́ zase Cserveru poslat
informaci o tom, jestli se k němu nesnažı́ připojit tutor.

Nynı́ si popı́šeme celý proces navázánı́ spojenı́ mezi Cserverem a appletem. Jeho
grafické znázorněnı́ lze nalézt na obrázku 7. V přı́padě, že uživatel klikne na tlačı́tko pro
připojenı́ k zařı́zenı́, je otevřeno nové okno a do něj je nahrán Java applet. Tento applet
(klient) se pokusı́ o připojenı́ k Cserveru (server) a skrze něho k vybranému zařı́zenı́ takto:

1. klient naváže TCP spojenı́ se serverem,

2. klient posı́lá své unikátnı́ identifikačnı́ čı́slo, které obdržel z webové stránky,

3. server ověřı́, zda toto čı́slo existuje v databázi a v přı́padě kladného výsledku pošle
kladnou odezvu,

4. server pošle klientu šifrovacı́ klı́č, patřı́cı́ k obdrženému identifikačnı́mu čı́slu,

5. klient si tento klı́č uložı́ a dešifruje veškeré potřebné informace,

6. klient pošle serveru informaci o tom, zde se snažı́ připojit tutor (přı́padně jeho typ),

7. klient pošle serveru čı́slo sériového portu, ke kterému se hodlá připojit,

8. server ověřı́, zda má klient právo přı́stupu k obdrženému sériovému portu (tudı́ž
k zařı́zenı́, které je k němu připojeno) a zda už k tomuto portu nenı́ nějaký uživatel
připojen. V přı́padě kladného výsledku, pošle klientovi kladnou odezvu a zablokuje
zařı́zenı́ pro klienta,

9. klient pošle serveru čas, dokdy chce se zařı́zenı́m pracovat,
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Obrázek 7: Komunikačnı́ protokol mezi Cserverem a Java appletem

10. server ověřı́, zda má klient právo tak dlouho na zařı́zenı́ pracovat. V přı́padě klad-
ného výsledku, pošle klientovi kladnou odpověd’ a otevře znakové zařı́zenı́ na
určeném sériovém portu.

Při zası́lánı́ klı́čových atributů se nejprve pošle jeden bajt (hlavička), který určuje jaký
atribut za nı́m bude následovat. Toto se týká unikátnı́ho identifikačnı́ho čı́sla, sériového
portu a času pro práci na zařı́zenı́. Tyto hlavičky byly vzhledem ke své jednoduchosti
v komunikačnı́m protokolu ponechány.

Dále se při komunikaci využı́vá speciálnı́ch kódů, pomocı́ nichž Cserver informuje
applet o důležitých událostech. Tyto se dělı́ na dvě hlavnı́ skupiny.

Prvnı́ je skupina událostı́ patřı́cı́ k roli tutora. Je zde možnost informovat applet o
připojenı́ tutora typu jedna nebo dvě, přı́padně o jeho odpojenı́ ze zařı́zenı́.

Druhá skupina má na starosti tzv. časové události. Patřı́ sem informovánı́ appletu o
tom, že uživateli zbývá poslednı́ch deset, pět a jedna minuta práce na zařı́zenı́, přı́padně
o tom, že jeho čas pro práci na úloze již vypršel. A konečně poslednı́ událost informuje
applet o tom, že uživatel nejevil dlouhou dobu aktivitu a byl odpojen od Cserveru z tohoto
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důvodu. Dobu neaktivity uživatele lze definovat v hlavičkovém souboru Cserveru a je
defaultně nastavena na hodnotu patnácti minut.

Tyto speciálnı́ kódy jsou v podstatě jen jednobajtová slova. Jejich hodnota je volena
s ohledem na typ přenášených dat takovým způsobem, aby se minimalizovala možnost
jejich náhodného obsaženı́ v běžně posı́laných datech. Z tohoto důvodu je taktéž posı́lánı́
speciálnı́ch události dvouúrovňové. Nejprve se pošle skupina události a ihned za nı́ typ
události. V přı́padě, že po skupině události je přijat neznámý typ události, je zpracováván
jako obyčejný znak. Seznam všech speciálnı́ch kódů naleznete v přı́loze A.

8.2 Speciálnı́ úloha s uživatelem definovanou topologiı́ sı́tě

Při použı́vánı́ Virtlabu se ukázalo, že zařı́zenı́ jsou zbytečně nevytı́žena z důvodu, že
uživatel si může rezervovat a poté pustit pouze úlohy, které jsou právě umı́stěny na
nástěnce. Velice často nastává situace, že uživatel by si rád procvičil určité zapojenı́, ale
v danou chvı́li je na nástěnce pouze úloha, která toto neumožňuje. O tuto úlohu nemusı́
být zájem po celý den a tak jsou zařı́zenı́ zbytečně nevyužita i když by mohla být využita
k procvičenı́ jiné úlohy. Z tohoto důvodu by bylo vhodné zejména pro zkušenějšı́ uživatele,
vytvořit speciálnı́ typ úlohy ve které by si mohli definovat zařı́zenı́, které chtějı́ v úloze
použı́t a také si zvolit propojenı́ těchto zařı́zenı́. Vzhledem k použitı́ automatického
spojovacı́ho pole nenı́ problém v propojenı́ zařı́zenı́ dle uživatelovy libosti. Na takto
definované topologii si poté může uživatel provádět vlastnı́ experimenty.

Při implementaci musela být vytvořena nová tabulka v databázi, obsahujı́cı́ pro kaž-
dou rezervovanou speciálnı́ úlohu popis této úlohy. Je v nı́ uloženo jednoznačné id této
úlohy, seznam zařı́zenı́, která budou v úloze použı́vána, jejich propojenı́ a podobně. Po
ukončenı́ úlohy již nejsou tyto data vı́ce zapotřebı́ a proto je vhodné jednou za čas z této
tabulky vymazat již nepotřebné záznamy. V opačném přı́padě, by se tabulka s postupem
času zvětšovala a mohla značně zpomalovat chod systému. Uživatel si vybı́rá zařı́zenı́
použitá v úloze a jejich vzájemné propojenı́ ihned po rezervaci úlohy. Přı́padně může tyto
parametry měnit, nejpozději však pět minut před začátkem úlohy.

8.3 Mazánı́ zařı́zenı́ před začátkem úlohy

Před začátkem nové úlohy je potřeba vymazat všechna zařı́zenı́, které se v nı́ budou
použı́vat a nastavit je do výchozı́ho stavu. Toto se provádı́ sériı́ tzv. mazacı́ch přı́kazů,
které má každé zařı́zenı́ definováno v databázi. O mazánı́ zařı́zenı́ se stará pomocný
program nazvaný Check Timeslot. Původně se zařı́zenı́ mazala postupně a nebylo možno
mezi jednotlivými přı́kazy posı́lanými do zařı́zenı́ počkat určenou dobu. Mazánı́ zařı́zenı́
se provádı́ pět minut před začátkem úlohy a vzhledem k tomu, že restart jednoho zařı́zenı́
může trvat až dvě minuty, nebylo možno zajistit smazánı́ všech zařı́zenı́ před začátkem
úlohy. Proto bylo zapotřebı́ mazat zařı́zenı́ paralelně.

Po zváženı́ všech možnostı́ jsem se rozhodl pro využitı́ vláken, kdy pro každé zařı́zenı́
patřı́cı́ k úloze je v programu vytvořeno vlastnı́ vlákno, které se postará o jeho smazánı́.
Vlákna pracujı́ paralelně a nezávisle na sobě.
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Ještě stále ale zůstává problém při zadávánı́ přı́kazů do zařı́zenı́, potřebných pro jeho
vymazánı́. Některé přı́kazy zařı́zenı́ vykonává určitou dobu a po tuto dobu nepřijı́má
žádné dalšı́ přı́kazy. V původnı́ verzi nebylo proto možno některá zařı́zenı́ korektně sma-
zat. Obdobně je to s kombinacı́ kláves CTRL+Z, pomocı́ které se uživatel dostane do
privilegovaného módu v IOSu zařı́zenı́ a který je taktéž využit při mazánı́ zařı́zenı́. Z to-
hoto důvodu byly pro mazánı́ zařı́zenı́ implementovány dva speciálnı́ přı́kazy. Prvnı́m
z jich je přı́kaz {∧Z}, který pošle na zařı́zenı́ kombinaci kláves CTRL+Z. A umožnı́ tak
skok do privilegovaného módu v IOSu zařı́zenı́. Druhým přı́kazem je {WAIT xx}, který
zastavı́ vykonávánı́ dalšı́ch přı́kazů pro mazánı́ zařı́zenı́ po dobu 1-99 vteřin.

Po provedených úpravách a vytvořenı́ vhodných mazacı́ch přı́kazů již nenı́ problém
s vymazánı́m dostupných zařı́zenı́ a jejich mazánı́ probı́há spolehlivě. Jediný problém
může nastat, pokud se zařı́zenı́ dostane do nestandardnı́ho stavu (napřı́klad do některé
položky v menu přepı́nače), pro který nenı́ možno vytvořit vhodný mazacı́ přı́kaz. Jediné
možné řešenı́ je zakoupenı́ nebo výroba speciálnı́ho HW zařı́zenı́, které by naše zařı́zenı́
resetovalo hardwarově.

8.4 Ostatnı́ úpravy a vylepšenı́

V této části popı́ši minoritnı́ úpravy Virtlabu, o nichž by ovšem mělo být zmı́něno v této
diplomové práci.

Byla značně přepracována část webové aplikace, zodpovědná za správu uživatelů.
Každého uživatele je nynı́ možno přiřadit do určité skupiny uživatelů a lze mu nastavit
čas pro expiraci konta. Tyto informace jsou uloženy do databáze, ale nikde se s nimi dále
nepracuje. Jsou zde pouze jako přı́prava pro budoucı́ rozšiřovánı́ Virtlabu, viz. kapitola
9.1. Značně byl vylepšen systém kvót uživatelů. Původně byla maximálnı́ kvóta pro
všechny uživatelé stejná a v databázi byla pro každého uživatele uložena pouze jeho
aktuálnı́ velikost kvóty. Nynı́ je v databázi jak aktuálnı́ kvóta daného uživatele, tak i jeho
maximálnı́ výše kvóty. Ta se využı́vá při automatickém obnovovánı́ kvót. Takže každému
uživateli je samostatně obnovena kvóta na pro něj maximálnı́ velikost. Administrátor
uživatelů má nynı́ možnost nastavit uživateli heslo, přı́padně nechat heslo uživatele
autentizovat přes LDAP.

Uživatelé si stěžovali na pomalost Java appletu při opakovaném připojenı́ k zařı́zenı́
a proto byly některé jeho části přepsány, což vedlo k výraznému zvýšenı́ rychlosti ap-
pletu. Applet měl taktéž problémy se zobrazovánı́m znaků a stávalo se, že některé znaky
nebyly zobrazeny korektně. Po dlouhém zkoumánı́ přı́činy tohoto problému jsem dospěl
k závěru, že problém je na straně Javy, konkrétně v implementaci knihovny Swing pro
práci s uživatelským rozhranı́m. V přı́padě přı́liš rychlého posı́lánı́ znaků pro zobrazo-
vánı́ se začı́najı́ znaky zobrazovat nekorektně. Problém byl vyřešen přidánı́m malé pauzy
po každém zobrazeném znaku. Dalšı́ úpravou appletu je implementace schránky, která
se chová jako schránka ve Windows a jiných operačnı́ch systémech a je s jejich schrán-
kou svázána. Označený text z okna appletu je možno pomocı́ CTRL+C zkopı́rovat do
schránky a poté kdekoliv vložit. Naopak, stiknutı́m CTRL+V se text ze schránky vložı́ do
okna appletu a pošle na zařı́zenı́. Dalšı́ možnostı́ jak si ukládat komunikaci se zařı́zenı́m,
je použitı́ funkce capture. Tato funkce po jejı́m zapnutı́ z menu appletu zaznamenává
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veškerou komunikaci se zařı́zenı́m do souboru až do doby, kdy je uživatelem vypnuta,
nebo se uživatel odpojı́ od zařı́zenı́.

Do Cserveru byla přidána možnost vypnutı́ logovánı́ aktivity uživatelů (provede se
parametrem -n při spouštěnı́). V takovém přı́padě se loguje pouze jejich přihlášenı́ a
odhlášenı́ ze serveru. Toto nastavenı́ je vhodné zejména s ohledem na velikost logova-
cı́ho souboru, který při většı́m počtu uživatelů velice rychle zvyšuje svou velikost. Při
normálnı́m nastavenı́ se totiž loguje veškerá komunikace uživatelů se zařı́zenı́mi.
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9 Závěr

V práci jsem se zaměřil předevšı́m na komplexnı́ vypracovánı́ bezpečnosti virtuálnı́ sı́t’ové
laboratoře s ohledem na jejı́ jednotlivé komponenty a komunikaci mezi nimi. Nejprve jsem
teoreticky rozebral jednotlivé komponenty a definoval bezpečnostnı́ rizika, které před-
stavujı́. Poté jsem uvedl typické přı́klady útoků a navrhl vhodnou ochranu, kterou jsem
prakticky implementoval do stávajı́cı́ho systému. Dalšı́m neméně důležitým úkolem byla
implementace nových funkcı́ do stávajı́cı́ho systému, včetně analýzy, která implementaci
předcházela a ukázala na nutnost změny některých částı́ stávajı́cı́ho systému. Součástı́
práce bylo i zamyšlenı́ nad možnostı́ automatizovaného spojovánı́ ethernetových roz-
hranı́ laboratornı́ch zařı́zenı́ pomocı́ přepı́nače, podporujı́cı́ho technologii VLAN Tunne-
ling (dot1QinQ), kterým je napřı́klad přepı́nač Cisco 3550. Přepracoval jsem i uživatelské
rozhranı́ u některých akcı́, prováděných uživateli s ohledem na jejich ergonomičnost.
Celkově je nynı́ celý systém virtuálnı́ sı́t’ové laboratoře mnohem lépe použitelný pro na-
sazenı́ v opravdových podmı́nkách a může být bez vážnějšı́ch obav jak o bezpečnost,
tak i o funkčnost použı́ván k výuce studentů. Přesto se určitě najdou nějaké chybičky,
či návrhy na vylepšenı́, což je u takto rozsáhlého projektu, jakým Virtlab bezpochyby je
naprosto očekávané. Návrhy na dalšı́ vylepšenı́ a úpravy najdete k kapitole 9.1.

9.1 Vývoj Virtlabu v budoucnosti

Vzhledem k tomu, že Virtlab se neustále vyvı́jı́ a rodı́ se nápady na jeho vylepšenı́, je
vhodné se zmı́nit o možnostech jeho rozšiřovánı́ v budoucnu.

Vylepšenı́ by se určitě daly provést v roli tutora, kdy sice může tutor převzı́t konzoli
zařı́zenı́ od uživatele a ukázat mu správný postup práce, ale nemajı́ žádnou možnost
vzájemné komunikace. Mohl by se implementovat systém, pomocı́ kterého by si mohli
uživatelé v přı́padě potřeby zavolat tutora na pomoc (alespoň v předem stanovených
hodinách nebo úlohách). Taktéž by mohla být implementována vzájemná komunikace
mezi uživateli přihlášenými v systému, přı́padně spolupracujı́cı́mi na úloze.

Nynějšı́ systém posı́lánı́ emailů zapojovačům úloh, kdy se email zašle všech uživate-
lům s rolı́ zapojovače úloh by bylo vhodné doplnit o možnost přiřazenı́ času ke každému
zapojovači. Tento čas by určoval, ve kterých dnech a hodinách je k dispozici pro zapojo-
vánı́ úloh a emaily s žádosti o zapojenı́ úlohy by se posı́laly pouze aktivnı́m zapojovačům
v době začátku úlohy (či těsně před nı́). Dále by mohlo být kontrolováno, zda již nenı́
správná topologie zapojena. Toto se může zjistit napřı́klad tı́m, že předcházejı́cı́ úloha
využı́vala stejné topologie, nebo dokonce byla totožná.

S narůstajı́cı́m počtem uživatelů Virtlabu bude jistě zapotřebı́ zefektivnit jejich správu.
Prvnı́ kroky jako přidánı́ skupin uživatelů a expirace konta do databáze již byly prove-
deny, ale nejsou v systému patřičně implementovány. Toto je oblast, která si jistě zasloužı́
pozornost při dalšı́m vylepšovánı́.

Směr, kterým by se mohl Virtlab do budoucna ubı́rat, naznačuje speciálnı́ úloha (viz.
kapitola 8.2), kdy si může uživatel sám zvolit topologii úlohy a vybrat si prvky, které bude
v úloze využı́vat. V současném stavu je možno dát na nástěnku i vı́ce úloh ve stejném
čase, ale zařı́zenı́ použitá v úlohách se nesmějı́ překrývat. Takže uživatel si může vybrat
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jen z omezeného počtu úloh v omezeném čase. Nic ale nebránı́ tomu, aby si uživatel zvolil
úlohu na které chce pracovat sám a taktéž čas, ve kterém na nı́ chce pracovat. Samozřejmě
již nesmı́ být ve zvoleném čase rezervovány zařı́zenı́ potřebná k běhu úlohy. Pokročilejšı́
studenti by měli možnost nejen vybı́rat z předem připravených úloh, ale rovnou si vybrat
zařı́zenı́, která chtějı́ použı́vat a zvolit si jejich vzájemná propojenı́.

Roman Kubı́n
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<http://www.ilovejackdaniels.com/php/writing-secure-php/>

[9] Sun Microsystems, JavaTM Secure Socket Extension (JSSE) Re-
ference Guide, [online].[cit.2006-05-08] dostupné na www:
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A Speciálnı́ kódy komunikačnı́ho protokolu

V tabulce 1 jsou uvedeny speciálnı́ kódy komunikačnı́ho protokolu, které použı́vá Cserver
s appletem pro vzájemné vyměňovánı́ důležitých zpráv.
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kód hodnota popis
SI ’1’ unikátnı́ id uživatele
OK SI ’4’ potvrzenı́ přijetı́ id uživatele
MAX LEASE TIME ’3’ čas ukončenı́
OK MAX LEASE TIME ’6’ potvrzenı́ přijetı́ času ukončenı́
COM PORT ’2’ čı́slo konzoly
OK COM PORT ’5’ potvrzenı́ přijetı́ čı́sla konzoly
DISCONNECT EVENT 7 následuje událost typu disconnect
TUTOR EVENT 8 následuje událost typu tutor
DISCONNECT NOACTIVITY 17 odpojenı́ - neaktivita
TIME EXCEEDED 18 odpojenı́ - vypršenı́ času
DISCONNECT AFTER 10 MIN 19 ukončenı́ práce za 10 min
DISCONNECT AFTER 5 MIN 20 ukončenı́ práce za 5 min
DISCONNECT AFTER 1 MIN 21 ukončenı́ práce za 1 min
TUTOR CONNECT 23 tutor se pripojil - typ 1
TUTOR DISCONNECT 24 tutor se odpojil
TUTOR CONNECT VISIBLE 25 tutor se připojil - typ2

Tabulka 1: Kódy komunikačnı́ho protokolu


