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Réad bych na tomto misté podékoval vSem, ktefi pfispéli svymi ndpady, radami a piipo-
minkami k vytvofeni této prace. Nerad bych jmenovité uvadél vechny, kterych si vazim
—nechtél bych totiZ na nékoho zapomenout, ale pér vyjimek pfesto udélam. Nejvétsi po-
dékovani patfi tvhrci Virtlabu Ing. Petru Grygérkovi Ph.D., ktery celou praci vymyslel a
poté i koordinoval jeji vyvoj. Bez jeho trpélivosti by tato prace nevznikla. Déle bych chtél
podékovat Ing. Tomasi Kucerovi a Bc. Adamu Janoskovi za jejich neocenitelnou pomoc
pfi feSeni fady problémti objevenych béhem tvorby programu.



Abstrakt

Smyslem této prace je vytvofeni nového modularniho tunelovaciho serveru distribuo-
vané virtudlni laboratofe, nebot’ stavajici architektura neumoZziiuje postupné pridavani
dal$ich moduld pro pfedavéani provozu jinych neZ ethernetovych portt. Soucésti této
préce je vytvoreni modulti pro tunelovéni mezi ethernetovymi porty a mezi WAN porty.
Konfigurace technologii spojovani pouZitych v jednotlivych lokalitich maji byt na sobé
nezavislé.

Klicova slova: virtualni sitové laboratot, Virtlab, distribuované spojovaci pole, tunelo-
vaci server, VLANy

Abstract

The purpose of this work is creation of new modular tunneling server distributed virtual
laboratory, because actual architecture doesn’t make possible in succesive steps to add
next modules for transfer running other than ethernet ports. This work includes creation
of modules for tunneling between ethernet ports and between WAN ports. Configuration
of connecting technologies used in individual locations are to be independent on each
other.

Keywords: virtual network laboratory, Virtlab, distributed virtual crossconnect, tunnel-
ing server, VLANSs
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1 Uvod

1.1 Cile této prace

Cilem této bakalarské prace bylo navrhnout a implementovat modulérni a rozsifitelnou
architekturu pro vytvareni docasnych virtualnich topologii mezi lokalitami distribuované
virtudlni laboratofe pocitacovych siti. Jednotlivé ¢asti tunelovaciho serveru mély byt od
sebe oddélené a navzajem na sobé nezavislé.

Jelikoz jsme museli brat ohled na moZznost postupného zapojovani dalSich modula
pro tunelovani provozu pievedeného z laboratornich prvki lokality rozlicnymi kanaly,
musel byt cely systém navrZzen modularné. Zaméfili jsme se na tunelovani provozu mezi
Ethernetovymi porty (trunk portu a internetového portu) a pro budouci potiebu také na
tunelovani HDLC/PPP mezi WAN porty. Dalsi z modulti, ktery budeme v budoucnu
potfebovat k tunelovacimu serveru pfipojit je virtualni sonda pro sledovéni sitového
provozuﬂ

Konfigurace celého mechanismu méla byt nezavisla na technologiich spojovani pou-
zitych v jednotlivych lokalitdch virtualni laboratofe. Mezi jednotlivymi lokalitami by mél
byt provoz pifeddvan ve vhodné navrzeném univerzalnim formétu. Cely tento enkap-
sula¢ni mechanismus by mél vzdy urcovat zdrojové a cilové rozhrani ramce a piipadné
dalsi volitelné parametry vztazené k pfendSenému ramci.

"Touto problematikou se zabyvé bakalafska prace Radka Novaka pod vedenim Ing. Martina Milaty[].



2 Zakladni princip distribuovaného spojovaciho pole
2.1 Lokality

Jelikoz cilem distribuovaného feSeni je zpfistupnéni sitovych zafizeni riznych sitovych
laboratofi ve svété, je systém rozdélen na zakladni jednotky, které jsou nazvany lokality,
a které reprezentuji pravé tyto sitové laboratote. Tedy lokalita je misto, kde jsou fyzicky
umisténa sitova zafizeni, kterd se zp¥istupniuji mistnim uzivateltim i uzivateltim z ostat-
nich lokalit. Kazd4 lokalita mé sva pravidla, jez definuji, ktera zafizeni a ve kterém case
jsou k dispozici vybranym vzdalenym lokalitim. V kazdé lokalité proto bézi Rezervacni
server, ktery obhospodatuje prava uzivatelt a lokalit a zabezpecuje zaptijcovani prvk.
Dale je zde spustén Konzolovy server, Konfigura¢ni server a Webovy server, ktery je uréen
jen pro mistni uzivatel

2.2 Logickeé topologie

JestliZe chce uZivatel vytvofit jistou tilohu, musi vytvofit navrh Zaddané sitové topologie.
Ten neobsahuje pfimo fyzicka zafizeni, ale urcuje pouze typy sitovych zafizeni a zptisob
jejich propojeni, proto jej nazyvame logicka topologie. Teprve aZ je vytvorena tato logicka
topologie, zjiStuje se, je-li ji v daném ¢ase mozno realizovat, vyberou se vhodna sitova
zafizeni - a to jak lokalni, tak i vzdélena a prostfednictvim rezervacnich serverti se tyto
prvky pro danou topologii Vyhradiﬂ

2.3 Princip propojeni fyzickych zafizeni

Ke spojeni zafizeni v rdmci vice lokalit jsou uréena automaticka spojovaci zafizeni - dis-
tribuované virtudlni spojovaci pole, kterd dokdZou samocinné spojit libovolna sériova
rozhrani i ethernetové porty. V soucasné dobé je pouzivan tunelovaci server, ktery im-
plementoval v rdmci své diplomové prace Ing. Tomas Hrabélek. Tunelovaci server ma
vyvedeno minimdlné jedno ethernetové rozhrani, které je spojeno s ethernetovym rozhra-
nim switche Cisco Catalyst 2950. Toto rozhrani je nastaveno do trunk médu, komunikace s
tunelovacim serverem je tagovana a vybrané VLAN se prenasi timto rozhranim. Ostatni
ethernetové porty switche pfijimaji netagované pakety, které jsou nasledné zarazeny do
jednoho VLAN I Tunelovaci server ma potom na starosti vzdalené propojeni dvou
takovychto segmentti distribuovaného spojovaciho pole, ktery z téchto dvou segmentt v
riznych VLAN udéla jeden logicky ethernetovy segment. Takto mtiZeme propojit nap¥i-
klad jeden ethernetovy port pfepinace v jedné lokalité s ethernetovym portem pfepinace
v jiné lokalite, pficemZ tato zafizeni pracuji, jako by byla spojena pfimo pies ethernetovy

*Tato podkapitola je pfevzata z diplomové prace Ing. Tomége Hrabalka[2].

3Tato podkapitola je pfevzata z diplomové prace Ing. Tomase Hrabalka[2].

*Virtualni LAN - je logicky segment sité oddélen od fyzické topologie. Standard IEEE 802.1q definuje, Ze
v jedné fyzické topologii miiZe byt az 4096 virtualnich siti.

*VLAN ID uréuje &islo virtulni site



bridge, jehoZ existence je, pro protokoly pies néj béZici, utajenaﬁ V rdmci jedné lokality
je pouzivano zafizeni ASSSK, které umoZziiuje propojeni synchronnich sériovych portt
(RS232) prepinacti. Toto zafizeni funguje na prvni vrstvé ISO/OSI referenéniho modelu -
nijak se tedy nezabyva daty, kterd jsou pfes néj pfenasena, pouze slepé kopiruje napétové
trovné z daného vstupu na dany vystup[3].

Vytvofeni nového modularniho distribuovaného virtualniho spojovaciho pole, jenz je
cilem této prace, bude navazani na ¢ast diplomové préace Ing. Toméase Hrabélka. Systém
bude umozniovat v rdmci vice lokalit spojit jak virtudlni ethernetové segmenty, tak pro-
pojeni synchronnich sériovych portii v rdmci vice laboratofi. Pro distribuovany systém
sériovych rozhrani sejizZnebude pouZivat zafizeni ASSSK, ale Ethernet-RS232 pfevodniky,
které jsou ve fazi vyvoje. Ethernetové porty vyvedené z pfevodniki budou propojeny
s L2 switchem a s jednim ethernetovym rozhranim tunelovaciho serveru. Konfigurace
topologii ve vSech lokalitach bude nezéavisla na ostatnich lokalitach. Tunelovacimu ser-
veru mtZeme postupné piidavat dalsi moduly, napfiklad virtudlni sondu pro sledovani
sitového provozu. VSechny moduly se budou pfidavat tak, aby se neporusila architektura
celého systému. Tunelovani provozu mezi lokalitami skrz Internet bude probihat pomoci
internetového protokolu UDP jako doposud.

2.4 Aktivace topologii

K aktivaci virtualniho distribuovaného spojovaciho pole je potfeba, aby po spusténi vsech
tunelovacich serverti byl zavolan aktivac¢ni skript. Tento skript zajisti, aby tunelovacim
servertim ve vSech lokalitdch byly pfidéleny pfislusna pfesmérovani.

®Popis stavajici architektury nemodulérniho distribuovaného spojovactho pole je podrobné vysvétlen
diplomové praci Ing. Tomase Hrabalka[2] 8].



3 Tunelovani provozu mezi lokalitami

3.1 Princip funkce

V8echny moduly, které jsme aktivovali pfi spusténi tunelovaciho serveru naslouchaji na
ethernetovych rozhranich podle konkrétnich pozadavki jednotlivych modulﬁﬂ Po pfijeti
dat musi tyto moduly zjistit zdrojové rozhrani. Toto rozhrani je textovy fetézec v pfedem
daném formatu, jenz vSechny moduly musi splnit. Jak se zdrojové rozhrani ur¢i, zalezi na
konkrétnim modul Podle zdrojového rozhrani se z tabulky pfesmérovanti zjisti cilové
rozhrani, které obsahuje informaci, kam se maji data pfesmérovat. Cilové rozhrani se
muze nachazet bud’ v mistni, nebo také v jiné lokalité. Pokud se nachézi v mistni lokalité,
predame data ur¢enému modulu. Ten uz je pfeposle cili v zavislosti na své konfiguraci.
Timto se vytvofi virtualni most v ramci jedné lokality. Pokud se cilové rozhrani nachéazi
v jedné z ostatnich lokalit pfeddme data modulu internetovému portu. Ten je pfeposleis
informacemi o pfesmérovani druhému tunelovacimu serveru zabalenad do UDP paketu.
Na druhé strané modul internetového portu pfijatd data rozbali a dale s nimi pracuje jako
u prvniho tunelovaciho serveru. Pomoci tabulky pfesmérovani ze zdrojového rozhrani
zjisti cilové rozhrani a odesle je na ten modul kam patfi. Timto zplisobem se vytvori
virtudlni most v rdmci vice lokalit.

Tento systém je plné modularni a do budoucna se planuje pfidavani dal$ich casti.
Jedna z téchto ¢asti je virtudlni sonda pro sledovéni sitového provozu. Tato sonda bude
prizplisobena tak, aby pfijimala vSechen provoz, ktery projde tunelovacim serveremﬂ

Jelikoz budeme chtit fyzické prvky vzajemné propojovat jen na urcitou dobu, bude
se muset tabulka pfesmérovani modifikovat za béhu programu. K tomuto tcelu je vy-
tvofena vzdalena konzole, ktera je z vétsi ¢asti pfevzata z diplomové prace Ing. Tomase
Hrabalka[2]. Démon vzdélené konzole nasloucha na pfislusném portu. Pfistup k ni je
mozny pres program telnet, nebo netcat. Kvili moduldrnosti systému musela byt také
trochu upravena vzdalena konzole. Ta umoZziiuje modifikovat také tabulky, které jsou po-
tfebné pro spravny chod jednotlivych modult. Proto bylo nutné zajistit, aby také vzdalena
konzole byla nezéavisla na pravé pfipojenych modulech.

3.2 Objektovy navrh

Objektovy navrhje feseny vjazyce UML (graficky jazyk pro navrh programii). Na obrazku
je znazornén tiidni diagram tunelovaciho serveru. Popis jednotlivych tfid je uveden v
implementaci v kapitole[dl Na obrazcich 2} Blafjsou sekvenéni diagramy, které znézortiuji
komunikaci objekti mezi jednotlivymi moduly a tfidou Tun_server. Na obrazku [2| je
zobrazen priibéh komunikace mezi objekty pfi pfeposilani dat v ramci jedné lokality.
V tomto pfipadé vytvofeni tunelu mezi rozhranimi sériovych port. Na obrazku 3| je

"Napt. modul trunk portu pfijima oznalkované ethernetové VLAN rémce dle normy IEEE 802.1q, nebo
modul sériového portu, ktery p¥ijima pakety pies protokol UDP.

8K modulu trunk portu se vztahuje tabulka lokalnich VLANT, ve které je kazdému pouzitému VLAN ID
pfifazeno jedno rozhrani.

*Vice informaci o virtudlni sondé pro sledovéni sitového provozu poskytne bakaléiska prace Radka
Novakall].



znazornéno preposilani dat do jiné lokality a na obrazku 4 pffjem dat z jiné lokality a
odeslani na modul vnitfniho trunk portu.
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| :Tun_server| ‘ :Por‘t_serial| | :Port_internet‘ ‘ :Redirect_table‘

|
| send_to_tun_seryer | |
|
|

S

[
get_destination_interface
T T

Obrazek 2: Sekven¢ni diagram serial-serial

‘ :Tun_sewer‘ | :Por‘t_trunk‘ ‘ :Port_internet| ‘ :Redirect_table‘

|
|send_to_tun_server | |
|
|

-

I
get_destination_intenface
| |

L 4

_send_to_port_njuodules | |

| -

Obrézek 3: Sekven¢ni diagram trunk-internet

‘ :Tun sewer‘ ‘ :Port_trunk‘ | :Port_internet‘ ‘ :Redirect_table|

Send_to_tun_se&'ver
|

g}get_destination_inter{face

;
I
' | |
i
|

returnt destination_intgrface

Obrazek 4: Sekven¢ni diagram internet-trunk
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4 Implementace

Program tunelovaciho serveru je napsan vjazyce C/C++, zjazyka C++ vyuzivame prvky
objektového programovéni. Skript pro aktivaci topologii jednotlivych lokalit je napsan v
interpretru Bash. Cela prace byla vytvofena v opera¢nim systému GNU/Linux Debian.
Kompilace programu byla vyzkous$ena jak na stabilni distribuci Debian 4.0 Etclm tak na
testovaci distribuci Debian Lenny 4.1l VSechny zdrojové kédy jsou psané v kédovani
UTE-8.

4.1 Algoritmus presmeérovani

V tunelovacim serveru mame vytvofenou tfidu Tun_server, kterou bychom mohli nazvat
fidici tfidou. Tato tfida p¥ijima data z pfipojenych moduli a nasledné je zpétné na néktery
z modult pfeposild. Metodé, kterd tuto funkci plni, pfedavdme informace o zdrojovém
rozhrani, abychom védéli odkud nam data pfisla. Zdrojové rozhrani je fetézec v pfedem
dohodnutém formatu, ktery musi dodrZzet vSechny moduly, kdyZ p¥eposilaji data metodé
fidici tfidy. Format musi byt ve tvaru prvek@lokalita: fyzicke_rozhrani_prvku.

Prvni ¢ast fetézce pied zavindéem definuje nazev fyzického sitového prvku, které
chceme propojit. Druha ¢ast mezi zavina¢em a dvojteckou znaci jméno lokality, ve které
je toto zafizeni pfipojeno. Treti ¢ast urcuje fyzické rozhrani sitového prvku. Podle to-
hoto celého fetézce zdrojového rozhrani vyhleddme fetézec cilového rozhrani v tabulce
pfesmérovan. Popis této tabulky je uveden v kapitole

Jeden z parametri, které musime tunelovacimu serveru piedat pfi spusténi, je ndzev
lokality, ve které se tunelovaci server nachédzi. Tento povinny parametr pfedava fidici
tfidé modul internetového portu, kapitola Nazev lokality, ve které se nachdzime, se
porovnava se jménem lokality cilového rozhrani, timto se zjisti, jestli se maji data pfeposlat
modulu internetového portu (ten je odesle jinému tunelovacimu serveru), nebo jednomu
z vnitfnich modult.

Vsechny interni moduly, které registrujeme v fidici tfidé, musime néjak rozlisit. Regis-
trace probiha tak, Ze kazdému modulu se pfifazuje minimalné jeden regularni vyraz. Tyto
vyrazy se postupné porovnavaji s tfeti ¢asti fetézce cilového rozhrani. Timto zajistime,
aby se pfesmérovani pfifadilo sprdvnému internimu modulu. Podrobny popis registrace
modulti je uveden v kapitole

Cely priabéh mechanismu, podle kterého se rozhoduje, na jaky modul se maji data
odeslat je zndzornén na stavovém diagramu obrazku

4.1.1 Trida pro jednodussi komunikaci mezi objekty

ol

Pro jednodussi komunikaci mezi jednotlivymi moduly a fidici tfidou Tun_server se pfed
zavoldnim metody pro pfesmérovani vytvoii objekt tfidy Frame. Do tohoto objektu se
vkladaji takové informace, které jsou dtilezité pro pfesmérovani a samoziejmé data, které

Oyerze gcc4.1.2

Nyerze gcc4.2.3
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source interface

search source interfage from redirect tabhle

&

) . cannaot find
set destination interface
destination
interface
if (destination sife == local site)
wes no
A4
search regular expression if (source site|== local site)
/’\\ <>%(o
% %
return
serial port trunk port interngt port
@
cannot find regular expression

Obrazek 5: Stavovy diagram algoritmu pro pfesmérovani
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chceme pfeposla@ Nekopiruji se pfimo fetézce, ale ukladaji se jen ukazatele na adresu
fetézch vytvofenych v modulu, ze kterého ndm data pfisla. Tento zptisob byl zvolen kv1ili
rychlosti, protoZe nechceme ztracet ¢as kopirovanim fetézcii.

Mezi vSemi objekty si pfedavame pouze ukazatel na instanci objektu Frame a vybi-
rame takova data, ktera zrovna potiebujeme. P¥ipadné mtizeme do objektu néjaka data
dodate¢né doplnit.

MiiZze ndm nastat takova situace, Ze instanci objektu Frame dealokuje jakakoliv tfida,
ktera bude mit ukazatel na jeji instanci. Proto je dohodnuté pravidlo, Ze instanci objektu
Frame bude dealokovat vZdy jen ta tfida, které ji vytvofila.

4.2 Aktivacni skript

Pro spravny chod tunelovaciho serveru, musi po jeho spusténi administrator nastavit, co
a kam se ma preposilat. Toto shroméZzdisteé informaci se nazyva tabulka pfesmérovani, ka-
pitola[4.4l NapInéni tabulky pfi spusténi serveru probihé p¥es aktiva¢ni skript vytvoteny
v ptikazovém shell interpretru Bash v Linuxu. Tento skript je vytvofeny tak, Ze prochazi
soubor s tabulkou vsech lokalit, kterd se vaZe na modul internetového portu — kapitola
Do privéatni proménné si ulozi nadzev lokality, na kterou pravé ukazuje a postupné vy-
hledava v centralni tabulce pfesmérovani (ukézka[l) véechna pfesmérovani dané lokality.
Tato pfesmérovani si uklada do docasného souboru, jeho nazev je “nazev_lokality.cmd”.
Az skript projde celou tabulku pfesmérovani v dané lokalité, za¢ne postupné cist jed-
notlivé fadky docasného souboru a odesle je pfes program netcat na vzdalenou konzoli
pfislusného tunelovaciho serveru. Poté pfejde v souboru tabulky lokalit na dalsi fddek a
opakuje cyklus dokud nenarazi na konec souboru. Timto se napIni tabulky pfesmérovani
vSech tunelovacich serverd.

#
# zapis je ve tvaru "r1@ostrava:e0,r1@ostrava:e1”
#

pc1@karvina:ethernet0,pc3@ostrava:ethernet0
pc1@ostrava:ethernet0,pc2@ostrava:ethernet0
pcd4@ostrava:ethernet0,rn@havirov:ethernet0
pc5@ostrava:serial0,pc6@ostrava:serial0

z 7

Vypis 1: Uk4dzka konfigura¢niho souboru tabulky pfesmérovani ”stat_redirect.conf”

4.3 Vzdalena konzole

Uzivatelska konzole béZzi jako samostatny proces, tudiz byla naprogramovana pomoci
vlaken (standard pthreads). Démon pro pfistup na fddkovou konzoli naslouché na portu
40001, ktery je definovéan v globalnim hlavickovém souboru pro spolecné konstanty. Na
konzoli je moZné se pfipojit programem telnet, nebo programem netcat. Pfes fadko-
vou konzoli miiZzeme konfigurovat tabulku pfesmérovani i tabulky, které jsou nutné pro

2gtandardné do objektu Frame ukldddme zdrojové rozhrani, cilové rozhrani, data a velikost dat
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Piikaz | Argumenty Popis
exit - Ukonci spojeni s klientem
help nazev piikazu VypiSe obecnou ndpovédu,
nebo ndpovédu k piikazu
show jméno tabulky VypiSe obsah zadané tabulky
reload | jméno tabulky Opétovné nacteni zadané tabulky
redir zdrojové rozhrani, cilové rozhrani | Pfida zdznam do tabulky pfesmérovani —

zaznam se pfida duplicitné se zdménou
poradi zdrojového a cilového rozhrani

noredir | (zdrojové — cilové ) rozhrani VymaZe zaznam z tabulky pfesmérovani —
nezdaleZi na tom, jestli zadame zdrojové,
nebo cilové rozhrani

Tabulka 1: Pfikazy vzdalené konzole

spravny chod ostatnich modulti. Tabulky vnitinich moduld, naptiklad lokalni tabulka
VLANTG pro modul trunk portu se do vzdalené konzole pfidava jen v piipadé, kdyz
modul pouZijeme. Naopak tabulka lokalit, kterd je sdruZena s modulem internetového
portu, je pfipojena na vzdalenou konzoli trvale.

Po pripojeni klienta ke vzdéalené konzoli se vytvofi nové vlakno a klient jiz bézi v
tomto samostatném vldkné. Pocet klientti, kterych se mtiZe najednou pfipojit je definovan
v globalnim hlavickovém souboru. Standardné je nastaven na pét zaroveni pfipojenych
klientt.

4.3.1 VyfeSeni problému s pfipojenim na konzoli

NP

Jelikoz jsem vzdalenou konzoli z vétsi ¢asti prevzal z diplomové prace od Ing. Tomase
Hrabélka, opsal jsem ijeho chybu, na kterou mé upozornil aZ Radek Novék, kdyz testoval
tunelovaci server. Jak jsem se jiZ zminil, po pfipojeni klienta na konzoli se vytvofilo nové
vlakno, po nésledném ukonceni prace a odpojeni ze serveru se vlakno neukoncilo a béZelo
neslo pfipojit, protoZe neslo vytvofit nové vlakno. Problém se jednoduse vyfesil tak, Ze
vlaknu se nastavily atributy pro detached vldkna —nasledkem toho je, Ze struktura vldkna
se uvolni, jakmile vlakno skondi, jak je vidét ve vypise

pthread_attr t attr ;

pthread_attr_init ( &attr );

pthread_attr_setdetachstate ( &attr, PTHREAD_CREATE_DETACHED ); // detached

int ret=pthread_create( &this—>main_thread, &attr, Redirect_console::main_pthread, (voidx) this );

{

/% osetreni chyby pthread_create x/

pthread_detach( this—>main_thread );

Vypis 2: Pfidani atributu pro detached vldkna
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4.4 Tabulka presmeérovani

Samotnd tabulka pfesmérovéani obsahuje dva parametry. Jednim z nich je zdrojové roz-
hrani a druhym je rozhrani cilové. Jako nejvhodnéjsi datovy kontejner pro uloZeni obou
fetézcli bylo asociativni pole. V C++ se tato pole nazyvaji mapy, hodnoty jsou uloZeny ve
tvarukli¢ -> hodnota;kli¢ 1ze nazvat indexem hodnoty prvku. Oproti poli miize byt
tento kli¢ libovolnym objektem, v nasem pfikladé string. ProtoZe se v tomto kontejneru
vyhledava hodnota podle klice, ale ne naopak, musi se prvky vkladat do pole dvakrat —

z toho jednou v obraceném potadi.

4.4.1 Synchronizace pristupu k datiim v tabulce pfresmérovani

ProtoZe pracujeme v prostfedi, ve kterém pracuje soucasné vice vlaken zarover, které
pfistupuji k tabulce pfesmérovani, je synchronizace pro bezproblémovy chod aplikace
nutnosti. Potfebujeme zakazat, aby vice nez pravé jeden proces ¢ist a modifikovat sdilena
data. K zajisténi pristupu ke sdilenému prostfedku se pouZil synchroniza¢ni objekt Mutex
— vzdjemné vylouceni. Mutex mtiZe byt v jednom okamziku vlastnén pouze jednim vlak-
nem, coZ umoziuje vzdjemnou koordinaci pfistupu ke sdilenym zdrojii. Zde byl pouZit
mutex, jenz je soucasti knihovny vlaken pthreads API pthread_mutex. Pro pfistup do
sdilené tabulky pfesmérovéni se pouZil model procesti — problém ¢tenait a spisovateli.
Ten piipousti, aby vice procesti mohlo zéroven v jednu dobu z tabulky &ist. Pokud ale
bude jeden proces do tabulky zapisovat, zajisti, aby Zadny jiny proces nemohl do tabulky
pfistupovat, véetné ¢teni.[4, 5]

4.5 Multithreading

Aby mohly vSechny pouzité moduly byt spustény soucasné, bylo nutné pfidat funkci pro
soubézné zpracovani vice procestl. Tyto funkce fesi procesy nebo vldkna. Pro jednodussi
strukturu programu byly zvoleny vlakna vyhovujici standardu POSIX (Pthreads), které
jsou zahrnuty ve standardni knihovné C++.

Abychom se vyhnuli opakovani psani ¢asti zdrojovych kodi pti vytvareni vldken, byla
vytvofena abstraktni tfida Port. V této tfidé je zahrnuto vytvoreni vldken. Tuto funkci z ni
dédi vsichni potomci.[6] Vldkna se vytvari v konstruktoru objektu. Pfi vytvorfeni vldkna
se vol4 staticka metoda, kterd jiz bézi jako samostatny proces a preddvame ji parametr
ukazatele na instanci pfislusného modulu. Pomoci tohoto parametru si kazdy modul
potom zavol4 svou metodu.

Ptiprekladu programu se musi zadat parametry -D___ USE_REENTRANT -lpthread,

které umoZnuji nasledné pouZiti vldken pfi spusténi serveru.

4.5.1 Nedostatky pfi konstrukci objektt

Problém nastava v takovém piipadé, kdy pouZijeme v dédi¢nosti polymorfismus. Kdyz
vytvafime objekt, zavola se konstruktor pfedka v konstruktoru potomka. V nasem pfi-
padé v konstruktoru pfedka vytvafime vldkno a pfeddme mu parametr this — instanci

vytvatreného objektu. Ve statické metodé vldkna tento parametr vyuZijeme pro zavolani
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metody konkrétniho objektu (vyuZiti pozdni vazby — metoda je deklarovana jako vir-
tual). V dobé¢, kdy se vola tato metoda, nemusi byt objekt zcela zkonstruovan a misto
toho dojde k zavoldni metody v abstraktni tfidé predka, ktera je ovSem prazdna. Problém
jde vyfesit jednoduse, a to tak, Ze po vytvofeni nového vlakna se zavola funkce sleep,
¢imzZ se proces uspi na stanovenou dobu. Po uplynuti tohoto ¢asu bude objekt s nejvétsi
pravdépodobnosti jiz zkonstruovan.

4.6 Registrace modulu

O vsech modulech, které chceme aktivovat po spusténi tunelovaciho serveru, musi védét
tfida Tun_server, kterd urcuje, na ktery modul se maji odesilat pfijata data. Tuto proble-
matiku fesi registrace moduli. RozliSujeme dva druhy modulti, a to pro vnéjsi a vnitini
komunikaci. Vnéjsi komunikace slouZzi k tunelovani provozu mezi dvéma tunelovacimi
servery — modul internetového portu. Ukazatel na jeho instanci dostava fidici tfida na-
tvrdo a pokazdé. Zato ve vnitini komunikaci bude moZzno p¥ipojit ty moduly, které zrovna
potiebujeme. V této préci se zaméfujeme hlavné na tunelovani mezi trunk porty a tune-
lovani mezi WAN porty. ProtoZe jsme chtéli u vnitfnich modult zachovat modularnost
objekth, vytvofili jsme abstraktni tfidu Port_internal, ze které budou vSechny vnitini
moduly dédit vlastnost registrace pro tfidu Tun_server.

Pro rozliSeni vnitinich modulii zasilame do konstruktoru pfedka pfedem dané para-
metry. Tyto parametry jsou fetézce, jenZ maji podobu regularnich vyrazi (pfiklad regu-
larnich vyrazt - “ethernet*, "fast*, “gigabit*, “serial*). Tyto regularni vyrazy
porovnavame v fidici tfidé s tfeti ¢asti cillového rozhrani — ¢ili s rozhranim fyzickych
prvka (pfiklad rozhrani fyzickych prvka — fastethernet0/1, serial0/0/0). Kaz-
dému reguldrnimu vyrazu pfifadime piislusny ukazatel na instanci modulu, a kdyzZ se
néjaky regularni vyraz bude rovnat s rozhranim fyzického prvku, vime, na jaky modul
se data maji odeslat. Ukazatel na instanci modulu a tento fetézec regularniho vyrazu
ukladame do setfidéného asociativniho pole. Kazdému modulu je mozno pfifadit vice
regularnich vyrazi.

4.7 Modul pro tunelovani mezi trunk porty

Ethernetové rozhrani fyzickych prvki, které chceme tunelovat, pfipojime do jednoho
z portt switche Cisco 2950. Kazdy paket vychazejici trunk rozhranim tohoto switche
je zabalen do takzvaného tagovaného ramce typu IEEE 802.1q. Oproti standardnimu
ethernetovému ramci se lisi tim, Ze ma hlavi¢ku rozsifenou o 4 bajty, které nazyvame
tagem — rozdil je znazornén na obrazku [] Prvni tfi bity uréuji prioritu ramct. Dale
nasleduje CFI bit, jenz definuje, v jakém pofadi jsou bity v ramci pfenaseny. Dalsi ¢asti je
dvanactibitové ¢islo, které ndm udava VLAN ID. Maximdlni pocet takovychto VLANT je
4096, opravdu vyuZzitelnych je pouze 4094, protoZze VLAN ID 0 poukazuje na to, Ze ramec
neni oznacen jako VLAN. VLAN ID OxFFF je rezervovan pro budouci pouZiti. Posledni

dva bajty urcuji typ protokolu jiz samotného datagramu ethernetového ramce.
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G bytes B bytes 2 bytes variahle
DST | SRC | EtherType Data Standard frame
DST | SRC| TPID TCI EtherType Data Tagged frame
2 bytes

Priority| CFI VID

3 hits 1 hits 12 hits

Obrazek 6: Rozdil mezi standardnim ethernetovym ramcem a tagovanym radmcem

Trunk rozhrani switche je pfipojeno k jednomu ethernetovému rozhrani tunelovaciho
serveru a pfijima veskery provoz na druhé vrstvé ISO OSI modelu véetné hlavicek. Tuto
tlohu nadm zajistuje tfida trunk portu.

Pri vytvareni socketu pro piijem ethernetovych ramcti nastavime rodinu protokoli
na AF_PACKET, s niZ se mtizeme dostat na linkovou vrstvu ISO OSI referenéniho modelu.
V této rodiné se daji vytvorit dva druhy socketi SOCK_RAW a SOCK_DGRAM. Pro piijem
syrovych ramct vybereme SOCK_RAW, ktery pracuje se zahlavim i zapatim linkovych
ramct. Protokol nastavime na ETH_P_ ALL, protoZe pfi vybrani protokolu ETH_P_8021Q
rozhrani nezachytavalo Zadné ramce. Na tuto skutecnost, kterou jsem si sdm ovéfil, pisel
jiz Ing. Tomas Hrabalek ve své diplomové praci.

Pro pfistup k dattim v hlavi¢ce rdmce vytvofil Ing. Tomas Hrabalek datovou strukturu
vlanethhdr, ktera se nachézi v hlavickovém souboru “ieee8021q.h”.

Dale volame funkci i oct 1, pomoci které zjistujeme parametry sitového rozhrani. Po-
moci atributu STOCGIFINDEX dostaneme index toho rozhrani, atribut SIOCGIFFLAGS
nam vrati nastaveni sitového rozhrani, abychom ho mohli pfi ukonc¢eni vrétit do pt-
vodniho stavu. Pomoci tohoto atributu nastavime zafizeni do promiskuitniho rezimu
pfidanim pfiznaku pro promiskuitni rezim. Timto se sitové zafizeni nastavi tak, aby
pfijimalo vSechen provoz bez ohledu na fyzickou adresu sitového zafizeni.

V rodiné protokoli AF_PACKET se pouzivé adresa struktury sockaddr_11. Atribut
s1ll_familynastavimenarodinuAF_PACKET, protokolsll_protocolnaETH_P_ALL
a s11_ifindex nastavime &islo sitového rozhrani. Pfed samotnym pifijmem musime
pomoci pfikazu bind svazat adresu a port s vytvofenym socketem.

Pffjem ramct se provadi pomoci zavolani funkce recvfrom, ktera ¢eka, dokud nepii-
jde néjaky ethernetovy rdmec. Pfi ispésném pfijeti se rdmec ulozi do pfedem vytvofeného
bufferu a ovéfi, zdali typ rdmce odpovida protokolu 802.1q, v opaéném piipadé se zahodi.
Poté se pfijaty ramec pfetypuje na strukturu vlanethhdr, z niz vybereme VLAN IDI[2, 7].
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Toto ¢islo VLANu se vyhleda v tabulce lokalnich VLAN® — tfida Local_vlan_table.
Hodnoty v tabulce jsou par — VLAN ID a fetézec rozhrani. Datova struktura, do které
se tyto hodnoty ukladaji, je setfidéné asociativni pole. JelikoZ se vyhled4va rozhrani dle
VLAN ID a také i VLAN ID podle rozhrani jsou vytvofeny dva kontejnery. Tabulka
VLANT se nacitd ze souboru “localvlans.conf”, kterou ma kazdy tunelovaci server jedi-
ne¢nou. Hodnoty jsou v souboru uloZeny ve formatu retezec_rozhrani VLAN_ID.
Priklad konfigurace souboru je v ukazce

Nesmime vSak zapomenout na prvni fddek tohoto souboru, na némz se nachazi hod-
nota fetézce fyzického ethernetového zafizeni, které bude naslouchat v promiskuitnim
rezimu.

eth0

#

# zapis je ve tvaru "ri@ostrava:e0.123”
#

pc3@ostrava:ethernet0 13
pc1@ostrava:ethernet0 14
pc2@ostrava:ethernet0 15
pcd@ostrava:ethernet0 10

Vypis 3: Ukazka konfigura¢niho souboru tabulky VLANT “localvlans.conf”

Po vyhledani VLAN ID v tabulce se mu vrati zdrojové rozhrani. Pokud je VLAN
ID aspésné nalezeno, ofizneme z datového ramce ty ¢tyfi bajty, které nam standardni

vvvvv

zdrojové rozhrani vloZime jako parametry pro vytvoreni nového objektu Frame. Ukaza-
tele na instanci tohoto objektu poté zasSleme pfijimaci metodé fidici tfidy Tun_server. Po
aspésném dokonceni této metody musime objekt dealokovat.

V piipadé, ze fidici tfida rozhodne, Ze se maji data odeslat pfes trunk port, probéhne
presné opacny proces pifjmu ramci. Nejdiive fidici tfida zavold metodu trunk portu,
kterd ma odeslani na starosti. Parametrem bude ukazatel na instanci objektu typu Frame.
Z tohoto objektu vybere cilové rozhrani, podle kterého se vyhled4 v tabulce VLAN®,

pfislusné VLAN ID. Datovy ramec se vloZi do bufferu a rozsifi se o tag pro VLANy s
vyhledanym VLAN ID. Tento buffer se poté odesle zavoldnim funkce sendto.

4.7.1 Problémy s protokolem IEEE 802.1q

Jak jiz naznacil Ing. Tomas Hrabalek ve své diplomové praci[2], narazil jsem také na
stejny problém s odesilanim datagramu ramct vétsich nez MTU(1500 bajttt). Tento pro-
blém nastava v piipadé, kdyz ethernetovy ramec otagujeme. Jeho velikost se zvétsi na
hodnotu MTU+4 bajtti. Podle Ing. Tomase Hrabalka je problém ve Spatné implemen-
taci tagovaciho protokolu IEEE 802.1q v jaddfe Linuxu. Pro ovéfeni jsem vyzkousel test.
Pomoci piikazu ping jsem zkousel latenci druhého pocitace. Pfidal jsem mu parametr
pro nastaveni velikosti paketu, ktery se bude odesilat. Tento parametr jsem nastavil na
takovou hodnotu, aby velikost celkového ramce i s hlavickou byla alespori 1518 bajtti
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Thvte  1hbyte 2 bhytes varisble  variable variable
SRC | DST Data
cive | size e SRC | DST Data

Obrazek 7: Format ramce pfenaSeného mezi lokalitami

(coz je velikost otagovaného rdmce). Zarovern jsem spustil program Wireshark pro sle-
dovéni provozu na sitové karté. Zajimala mné velikost pfenaSeného ramce, ktera byla
1514 bajtt. IP protokol si s vétsim rdmcem poradil sdm a pfefragmentoval jej na dvé ¢asti.
TudiZ neslo odeslat vétsi ramce neZ nastavené MTU. V druhém piikladé jsem zavedl do
jadra modul 8021q. Poté jsem pomoci utility vconfig pfidal jednu VLANu a pfislusnému
subinterfacu pfidélil IP adresu. Na druhém pocitaci jsem nastavil stejné ddaje, ale jinou
IP adresu, aby mohly spolu navzdjem komunikovat. Poté jsem znovu spustil program
ping. Tentokrat mél vysledny odeslany ramec velikost 1518 bajt(i. Z toho jsem odvodil,
Ze podpora pro vétsi ramce je, ale aZ pfi pouziti utility vconfig. Tento zavér nam ale p¥ilis
nepomtiZe, protoZe utilita vconfig je pro tunelovaci server nepouzitelnd. Dokud nebude
zvy$eni MTU na 1518 bajti implementovéano v jadfe, budeme muset MTU sniZit na vSech
laboratornich zafizenich na hodnotu 1496. Zajimavé je vSak to, Ze piifjem ramcti vétsich
nez MTU bez utility vconfig je moZné, pouze je nevyfeSeno odesilani tagovanych ramct.

Dalsi problémem, s ktery mi pomohl Tomas Kucera, byl takovy, Ze jsem musel vy-
pnout protokol Spanning Tree na pfepinaci 2950, ktery je pfimo propojen s tunelovacim
serverem.

4.8 Modul pro tunelovani mezi lokalitami

Pro tunelovani provozu mezi lokalitami bylo nutné vytvofit mechanismus, pomoci kte-
rého by dokazaly tunelovaci servery mezi sebou komunikovat. Internetovy port, ktery
tuto funkci napliiuje, pfijima a odesila pakety pomoci protokolu UDP. Tento bezestavovy
protokol byl vybran kvtli své rychlosti a jednoduchosti. Pfenaseny datagram obsahuje
zdrojové rozhrani, cilové rozhrani, datovy rdmec a velikosti vSech téchto tdajt. Format
ramce pirendSeného mezi lokalitami je zobrazen na obrazku

Vytvafime dva druhy sockett, jeden pro pfijem a jeden pro odesilani dat. Obéma
socketim nastavime parametry atribut pro rodinu protokolt AF_INET. Typ socketti
bude SOCK_DGRAM pro datagramovy socket. Posledni parametr je protokol, ktery je
socketem pouZivan. Zde vlozime hodnotu IPPROTO_UDP. Pfijimaci socket poté svazeme
pfikazem bind s lokalni adresou a portem tunelovaciho serveru. Socket pro odesilani
dat svdZeme adresni konstantou INADDR_ANY, kterd se bude ménit podle toho, na jaky
tunelovaci server data odesleme[2, 7]

Ridici ti{ida Tun_server dava pokyn k odeslani datjinému tunelovacimu serveru tak, Ze
zavola pfislusnou metodu, které pfedd parametr ukazatele na instanci objektu Frame. Ten
ma v sobé uloZené odkazy na data, ktera se maji odeslat. Déle se vytvoii buffer, do kterého
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se podle daného formatu postupné vkladaji data z objektu Frame, a ktera chceme zaslat
druhému tunelovacimu serveru. Jsou to zdrojové rozhrani, cilové rozhrani, datovy ramec
a jejich velikosti. Pfesny format uloZeni dat je na obrazku. Tento buffer poté odesleme
pomoci funkce sendto tunelovacimu serveru jiné lokality.

Pro urceni IP adresy lokality slouzi tabulka lokalit — tfida Site_table. Tato tabulka
se soubézné naplni v konstrukci objektu internetového portu pfi spusténi tunelovactho
serveru. Tabulka lokalit data ziska ze souboru “tunservers.conf”, ktery je pro vSechny
lokality stejny. Formét dat uloZenych v tomto souboru je v pfesné daném tvaru. Tento tvar
jenazev_lokality ip_adresa_lokality.Jakvypadakonfigura¢nisoubor miizeme
shlédnout v ukéazce ] Prvni fadek tohoto souboru je rezervovan pro urceni lokality, ve
které je tunelovaci server spustén. Tuto hodnotu pfedd modul internetového portu fidici
tfidé, ktera s ni poté pracuje. Pokud bychom chtéli tabulku lokalit za béhu upravit,
miiZzeme soubor jednoduSe prepsat, a potom pies vzdéalenou konzoli tabulku lokalit
znovu nacist ze souboru pomoci piikazu reload sites.

ostrava

#

# zapis je ve tvaru “ostrava.1.1.1.1”
#

ostrava 10.0.0.10
karvina 10.0.0.20
havirov 10.0.0.30

Vypis 4: Uk4zka konfigura¢niho souboru tabulky lokalit “tunservers.conf”

Samotny pffjem dat se provadi pfikazem recvfrom, ve kterém uloZime pfijata data
do predem pfipraveného bufferu. Ten potom rozparsujeme na jednotlivé ¢asti. Jejich
odkazy poté ulozime do vytvoreného objektu typu Frame. Instance objektu se odesle
fidici tfidé Tun_server k dals$imu zpracovani.

4.9 Modul pro tunelovani mezi sériovymi porty

Pro budouci potfebu tunelovani mezi WAN porty byla vytvofena tfida Port_serial. Prin-
cipidlné tunelovani mezi WAN porty by mélo fungovat tak, Ze se vytvoii R5232 /Ethernet
pfevodniky, které prekladaji sériovy synchronni pfenos na ethernetovy protokol. Pres
ethernetovy port tohoto pfevodniku se budou zasilat data pomoci UDP protokolu na
jedno ethernetové rozhrani tunelovaciho serveru. Tunelovaci server mé tudiz vytvoreny
socket, na kterém nasloucha a pfijima UDP pakety podobné jako modul internetového
portu. V piipadé, Ze nam ptijde UDP paket, zjisti se zdrojova adresa odesilatele a podle
ni se vyhleda fetézec rozhrani v tabulce lokélnich sériovych portti. Tato tabulka se nacita
ze souboru “localserials.conf”. Pfiklad konfigurace je v ukazce [5| Pfesny format dat v
souboru je retezec_rozhrani IP_adresa_prvku. Prvni fadek tabulky je vSak re-
zervovan pro nastaveni IP adresy, na které ma modul pro sériové porty naslouchat.
UDP datagram paketu, jeho velikost a rozhrani z kterého ndm data p¥isla vlozime jako
parametry do nové vytvoreného objektu Frame. Instanci tohoto objektu zasleme metodé
fidici tfidy pro dalsi zpracovani. V pfipadé, Ze fidici tftida da pokyn k odeslani pakett,
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pfedd modulu sériového portu instanci na objekt Frame, ze kterého vybere rozhrani, na
ktera se maji data odeslat. Ta rovnéZ vybere z objektu Frame.

192.168.100.1

#

# zapis je ve tvaru "r1@ostrava:serial0.192.168.1.101”
#

pc6@ostrava:serial0 192.168.100.106
pc5@ostrava:serial0 192.168.100.105

Vypis 5: Ukdzka konfigura¢niho souboru tabulky “localserials.conf”
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5 Ukazkové priklady

Pro demonstraci spravného chodu modularniho distribuovaného spojovaciho pole byly
vytvofeny nasledujici tlohy. Testovani probihalo v laboratornim salu A1028 pomoci ak-
tivnich prvk Cisco. Jako tunelovaci servery byly pouZity pocitace, na kterych bézel
operacni systém Linux. Na vSech prvcich, které jsme tunelovali, se musela snizit hodnota
MTU na 1496[9]. K tomuto jsme v Linuxu v superuzivatelském reZimu pouzili nésle-
dujici pfikaz ip link set <ethernetove_rozhrani_prvku> mtu 1496. Aby se
nékteré vypisy konfigura¢nich souborti zbyte¢né neopakovaly, roz¢lenil jsem je podle
lokalit. Jednotlivé typy tloh a obrazky topologii jsou roz¢lenény do kapitol.
Lokalita OSTRAVA

192.168.100.1

#

pc5@ostrava:serial0 192.168.100.105
pc6@ostrava:serial0 192.168.100.106

Vypis 6: Vypis konfigura¢niho souboru “localserials.conf” lokalita OSTRAVA

ostrava

#

ostrava 10.0.0.10
karvina 10.0.0.20
havirov 10.0.0.30

Vypis 7: Vypis konfigura¢niho souboru “tunservers.conf” lokalita OSTRAVA

eth0

#

pc1@ostrava:ethernet0 14
pc2@ostrava:ethernet0 15
pc3@ostrava:ethernet0 13
pcd@ostrava:ethernet0 10

Vypis 8: Vypis konfigura¢niho souboru “localvlans.conf” lokalita OSTRAVA
Lokalita KARVINA

karvina

#

ostrava 10.0.0.10
karvina 10.0.0.20
havirov 10.0.0.30

Vypis 9: Vypis konfigura¢niho souboru ”tunservers.conf” lokalita KARVINA

eth0

#

pc1@karvina:ethernet0 13
pc2@karvina:ethernet0 11

Vypis 10: Vypis konfigura¢niho souboru “localvlans.conf” lokalita KARVINA
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Lokalita HAVIROV

havirov

#

ostrava 10.0.0.10
karvina 10.0.0.20
havirov 10.0.0.30

Vypis 11: Vypis konfigura¢niho souboru “tunservers.conf” lokalita HAVIROV

eth0

#

rn@havirov:ethernet0 10
rn@havirov:ethernet1 11

Vypis 12: Vypis konfigura¢niho souboru “localvlans.conf” lokalita HAVIROV

Pomoci aktiva¢niho skriptu jsem do jednotlivych lokalit nalil pfesmérovani.

eth0

# presmerovani ethernetu v ramci jedne lokality

pc1@ostrava : ethernet0,pc2@ostrava : ethernet0

# presmerovani ethernetu v ramci vice lokalit

pc1@karvina : ethernet0,pc3@ostrava : ethernet0

# presmerovani ethernetu v ramci vice lokalit se smerovanim
pcd@ostrava : ethernet0,rn@havirov : ethernet0

rn@havirov : ethernet1,pc2@karvina : ethernet0

# presmerovani seriovych portu v ramci jedne lokality
pc5@ostrava:serial0,pcé6@ostrava:serial0

Vypis 13: Vypis konfigura¢niho souboru pfesmérovani ”“statredirect.conf”

5.1 Tunelovani provozu ethernetovych porti v ramci jedné lokality

Prvni tloha demonstruje propojeni dvou pocitact s riiznymi VLAN ID v ramci jedné
lokality. Topologie této tilohy je zndzornéna na obrazku

10.0.0.100/24
M anagement FC

Trunk,
IZIi
ho
) (Il

0.00.10/24
Ostrava

Irteret

pr2(@152.168.1. 2:eth0
10.0.0.30/24

Obrazek 8: Tunelovani sitového provozu v rdmci jedné lokality
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5.2 Tunelovani provozu ethernetovych porti mezi lokalitami

Na obrazku[9]a[I0]je znazornéno ptesmérovani v ramci vice lokalit. V topologii na obrazku
[10)je ukézka smérovani.

10.0.0.100/24
M anagement PC

1>
pclE@172.16.1. 2eth

S 13 _0STRAVA Wl N|D 13
Turk Trunk, _i
K .[LmthD Elj ethl ﬁf ;E;D,.--"""’
=
||||||LD_D_D_1DJ,24 Internet © 0.0.0.20/24
Oshrava Karvina

10.0.0.30/24

pe3E 72161 1 ethi

Obrézek 9: Tunelovéani provozu ethernetovych portti mezi lokalitami

10.0.0.100/24
M anagement PC

Sw_13_05TRAWA w1 2_mnv|g
— Trurk J,l*/
eth‘l ethl viD
EthU Intermet 000 2032!1””” =
u 0.0.10/24 0.0,
. Karvina )
r— ]
10.0.030/24 pe2@2.0.0.2:ethil
ethl
X ||||| ILD
IID\-'
podE .EI.D.2.ethD Trurk

YD 11

WD 10

]
S _10_HAWIROY

1,00, 1:Ethemetd iz, 0.01:Ethernet]

RM_HAVIROW

Obrazek 10: Tunelovani provozu ethernetovych portt mezi lokalitami se smérovanim
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5.3 Tunelovani sériovych portli v ramci jedné lokality

N

Dalsi iloha demonstruje propojeni sériovych portli v ramci jedné lokality. Topologie této
tlohy je znazornéna na obrazku (11} Tato topologie se testovala nasledujicim zptisobem.
Vytvofili jsme klienta a server. Klient zasilal data pfes protokol UDP na zvoleném portu
tunelovacimu serveru. Tunelovaci server data preposilal serveru, ktery je pfijimal a zob-
razoval vysledky na obrazovce.

pchieil 32, 168.100.106: zenall

pchi@ 92, 168,100,105 zerial]

1000100424
SW_T1DSTRAVA M anagement PC

192 168.100.1:40003/24
etha

ethl

il

00.0710/24
Dstrava

Internet

Obrazek 11: Tunelovani sériovych portti v ramci jedné lokality
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6 Zaver

V této praci jsem se snazil navrhnout a vytvofit novou architekturu tunelovaciho ser-
veru pro distribuovanou virtudlni laboratot pocitacovych siti. Zvolil jsem takovy zptisob,
aby tunelovaci server byl v budoucnu snadno rozsifitelny o dalsi komponenty, aniZ by
vyvoj nemusel zacit opét od zacatku. Stavajici architektura to totiz neumoziiuje. Navrh
programu byl jeden z nejdilezitéjsich soucasti této prace, protoZze od néj se vyvijel cely
pritbéh implementace.

Na pocatku jsem fesil problém, jak vytvofit takovou aplikaci, pti které by jeji roz$ifeni
nemélo dtsledky pro napsani zcela nového programu, nebo hromadéni nepiehledného
zdrojového kédu. Rozhodl jsem se proto, Ze vyuZiji prvky objektového programovani.
Vysledkem toho byl objektovy navrh, ktery mtizeme shlédnout v kapitole (3.2 tfidniho
diagramu na obrazku

Jedna z ¢asti, na kterou se bylo nutné pofadné zaméftit, byl obecny algoritmus pfesmé-
rovani pro predavani dat jednotlivym modulém. Zakladni filozofie algoritmu spociva v
nezavislosti na konkrétnich modulech.

Pfi vytvafeni komponent vzdalené konzole, modulu trunk portu a modulu interne-
tového portu pro tunelovani provozu skrz Internet, jsem zjistil, Ze mohu vyuzit vétsinu
zdrojového kédu diplomové prace Ing. Tomase Hrabalka[2]. Ostatni ¢asti bylo nutné
naprogramovat znovu.

Modul sériového portu, ktery nemohl byt vyzkousen v redlném nasazeni, byl vyvinut
pro budouci pouziti tunelovani mezi WAN porty (HDLC/PPP). Pro spravnou komuni-
kaci se musi vytvorit Ethernet-RS232 pfevodniky. Otestovani tohoto modulu probihalo
pomoci simulovaného klienta a serveru. Klient posilal data serveru prostiednictvim UDP
protokolu.

V nejblizsi dobé se novému moduldrnimu tunelovacimu serveru pfipoji modul pro
monitorovani sitového provozu[l]. Prozatim je sonda vytvofena pro ptivodni tunelovaci
server Ing. Tomase Hrabalka[2] a nic ji nebrani pfipojeni k nové architektute, kterd s ni
pocita.

Dalsimu rozvoji tohoto projektu bych se chtél vénovat v ramci diplomové prace v
magisterském studiu.

Véclav Bortlik
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