Optimalizace spravy distribuované virtualni
laboratore pocitacovych siti

Navrh projektu
Oblast I, tématicky okruh A (specifikace b)

Hlavni resitel: Ing. Petr Grygarek, Ph.D.
Spoluresitel: Ing. Martin Milata

a) Soucasny stav reseného problému

Koncem roku 2007 byla mezi FEI VSB-Technické univerzity Ostrava a
Obchodné-podnikatelskou fakultou Slezské univerzity v Karviné (dale
SLU) zprovoznéna pilotni konfigurace virtualni laboratore pocitacovych
siti, zalozend na plné distribuované architekture. Vznikly distribuovany
vyukovy systém nazvany Virtlab umoznuje vzajemné sdilet laboratorni
zarizeni rozmisténé v nékolika lokalitach propojenych prostrednictvim
Internetu a automaticky toto zarizeni propojovat do virtudlnich topologii
potrebnych pro ulohy rezervované pro vzdalené reSeni studenty (obr.1).
Laboratorni zarizeni vhodnd k sestaveni konkrétni tulohy na dobu
casového okna rezervovaného studentem jsou v dobé rezervace
vyhledavana dynamicky ve vSech lokalitdch. Virtlab je budovan po dobu
nékolika let vlastni Cinnosti i diky podpore grantu, zejména projektu ¢.
213/2006 Fondu rozvoje sdruzeni Cesnet, ktery obohatil laboratorni
vybaveni obou lokalit a wumoznil specializaci lokality Ostrava na
bezpecnostni technologie a také projektu ¢. 1212/2008 Fondu rozvoje
vysokych skol, diky némuz mohly byt rozsireny moznosti stavajici
implementace ridiciho software. Technicka architektura systému je
detailnéji popsdna v nasi MediaWiki (http://www.cs.vsb.cz/vl-wiki), kde
jsou v sekci Publikace (http://www.cs.vsb.cz/vl-wiki/index.php/Publikace)
k dispozici i plnd znéni doposud publikovanych prispévku popisujicich
vybudovany systém i moznosti jeho vyuziti v praktické vyuce pocitacovych
siti.
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Obr. 1- Sdileni laboratornich prvku mezi lokalitami formou virtualnich
topologii a pristup vzdalenych uzivatelt do systému distribuované
virtudlni laboratore
V soucCasné dobé je systém Virtlab v distribuované verzi plné funkcni a
Castecné =zaclenén do vyuky v nékolika predmétech, resp. kurzech
programu Cisco Networking Academy (CNAP) v obou participujicich
lokalitdch. Tim se vyrazné zvysSila kvalita praktické vyuky pocitacovych
siti, protoze studenti ziskali mnohem vétSi prostor i pro samostatné
experimenty na laboratornim vybaveni s pouzitim vzdaleného pristupu a
prakticka laboratorni cviceni mohla byt touto formou zarazena i do
distan¢niho (resp. kombinovaného) studia. Od pristiho skolniho roku je
planovano dal$i vyrazné navysSeni vyuziti, jelikoz vzhledem k narustajicim
poctum studentu jsou laboratore pocitaCovych siti trvale obsazeny a pro
samostatné resSeni prakticky orientovanych semestralnich projektu jiz
nezbyva prostor. ZajiStovani nepretrzitého provozu takto rozsahlého
distribuovaného systému vSak ukazalo potrebu systematizace a
optimalizace spravy celé infrastruktury, aby byla realizovatelna
s primérenymi cCasovymi naklady a dostupnost systému odpovidala
standardim, na které jsou studenti dnes =zvykli zkomercnich

internetovych aplikaci.

b) Cile reseni

Cilem reSeni je systematizace a optimalizace spravy virtualni sitové
infrastruktury systému Virtlab s pouzitim technik obvyklych pro spravu
rozsahlejsich realnych pocitacovych siti. Jednd se zejména o nasazeni a
integraci vhodného centralizovaného systému monitoringu konektivity a
béhu jednotlivych distribuovanych komponent a inteligentniho ohlasovani
kritickych stavi systému administratoram jednotlivych lokalit. Orientovat
se chceme na systémy typu Zabbix nebo Nagios. Déle potrebujeme
zkvalitnit existujici systém protokolovani pro zvyseni efektivity pri
diagnostice problému vzniknuvs$ich pri distribuovanych transakcich. Také
chceme nasadit a rozsirit podplrny mechanismus pro zajisténi
konzistence konfigurace celého distribuovaného systému, jehoz



implementaci jsme neddvno formou webové aplikace uskutecnili. Nutnost
pouziti takovéhoto systému vyplynula ze zkuSenosti pri zprovoznovani
lokality SLU Karvind v minulém roce, kdy vétSina problému v testovacim
provozu vzesSla nikoli z implementac¢nich chyb, ale z pouhé vzajemné
nekonzistence konfigurace jednotlivych distribuovanych komponent
systému. Uzitecné bude automatizovat i instalaci simulovanych
laboratornich prvkia (zejména Linuxovych stanic provozovanych na
virtualizacnim serveru XEN). Nutnd je i racionalizace systému zalohovani
jednotlivych lokalit.

Zefektivnit potrebujeme rovnéz systém obnovy vychozich konfiguraci
laboratornich prvka po skonceni reSeni jednotlivych uloh. Jelikoz se
vzhledem k heterogenité pouzitych laboratornich prvku prilis neosvédcila
cesta automatizované kontroly vkladéni nebezpecnych prikazu, chceme
do systému integrovat jiz porizené vzdalené ovladatelné spinace napajeni,
které budou laboratorni zarizeni po ukoncCeni prace studentu fyzicky
restartovat. Uziteény se ukazuje také efektivni mechanismus obnovy
image opera¢niho systému laboratornich sitovych prvku, pokud studenti
zpusobi jeji vymazani z paméti flash.

S ohledem na predpokladané rozsireni systému o dalsi lokality (o
moznostech Virtlabu budeme referovat na konferenci CNAP ve Starej
Lesnej v cervnu 2008 formou prispévku vyzadaného organizatory),
povazujeme za vhodné také zefektivnit instalaci a reinstalaci lokalit
vytvorenim instalacnich skripti, resp. balickt. To ndm také usnadni dalsi
vyvoj a testovani, jelikoz vyvojari si budou moci snadno instalovat vlastni
kopii distribuovaného systému simulovaného na virtualizacni platformeé
na bazi XEN vyvijené k tomuto ucelu na nasem pracovisti.

Dosavadni béh Virtlabu také ukazal potrebu zabezpecCeni systému pred
utoky zvenci, zejména pred DoS utoky a pokusy o prunik do operac¢niho
systému ridicich servera.

c) Zpusob reseni

ReSeni projektu bude mit fazi implementaéni a ovérovaci.
V implementacni fazi budou analyzovana existujici volné dostupnéa reseni
pro monitoring, otestovany modelové implementace, navrzena
architektura softwarovych rozsireni stavajiciho ridiciho systému.
realizovana jejich implementace a zvolenda reseni integrovana do systému
Virtlab. Potrebné Cinnosti jsou konkretizovany v Priloze 1. Implementacni
prace zejména programatorského charakteru budou realizovat predevsim
studenti oboru Informacéni a komunikacni technologie pod vedenim
zkuSenych pedagogl - reSitele a spoluresitele projektu, kteri budou
rovnéz koordinovat integraci dil¢ich reseni do produkcniho prostredi a
definovat globalni architekturu. V ovérovaci fazi bude vyvinuté reSeni
testovano v redlném provozu, kdy bude distribuovand virtualni laborator
vyuzivana jako povinnd soucdst vyuky v nékolika predmeétech, resp.
kurzech CNAP.

Z davodu zajisténi nepretrzitého chodu existujiciho produkc¢niho prostredi
budou vyvinuté mechanismy pred redlnym nasazenim nejprve testovany
na simulované platformé. K tomu ucelu hodlame ze spoluucasti skoly
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poridit rackovatelny server a instalovat na néj virtualizacni platformu
XEN. Server bude vyuzivan i mimo ramec navrhovaného projektu v ramci
dalsiho vyvoje systému Virtlab, jelikoz na potrebu testovani mimo
produkc¢ni platformu v nezavislém simulovaném distribuovaném prostredi
jsme jiz pri dosavadnim vyvoji narazili nékolikrat a s rozvojem Sire
implementace systému tato potreba stéle narustd. V pozdéjsi fazi projektu
zvazujeme také vyuziti serveru pro hostovani centralni casti
monitorovaciho systému.

d) Prezentace vysledku

Informace o distribuované virtualni laboratori bude prezentovana na
jejich WWW strankach participujicich univerzit (VSB-TU a SLU). O
zkuSenostech zreSeni bude referovdno na vhodné konferenci nebo
v Casopise. Ve vSech pripadech bude zminén podil Cesnetu na realizaci
systému. Vysledky reseni budou také neprimo dostupné nékolika stovkam
studentti vysokoskolskych predmétti FEI VSB-TU Ostrava (kazdoro¢né cca
380 studentu) a kurza CNAP na VSB-TU a SLU (pres 100 studentl
rocné). Predpokladame rovnéz, ze ziskané zkusSenosti pozdéji uplatnime
také v mezindrodnim projektu EU ¢. 134608-LLP-1-2007-1-FI-ERASMUS-
EVC (Edinet), jehoz cilem je zdkladni integrace sitovych laboratori
partnerskych univerzit a nasi roli vném je pravé vyvoj technologické
infrastruktury a podpora pri nastaveni mechanismu trvale udrzitelného
provozu.

e) Charakteristika resitelského kolektivu, odborné zivotopisy
Fesitele a spoluresiteld

Resiteli projektu jsou zaméstnanec a student doktorského studia katedry
informatiky Fakulty elektrotechniky a informatiky, kteri jsou soucasné
instruktory Regionalni akademie CNAP pri VSB-TU. Na vyvojarskych
pracech se budou dale podilet 2 studenti interniho doktorského studia
programu Informatika a aplikovand matematika a cca 4 studenti
magisterského studia, zejména z oboru InformaCni a komunikacni
technologie. Céast téchto studentu jsou certifikovanymi instruktory kurzu
CNAP urovné CCNA, mnozi z nich pak také studenty kurzu urovné CCNP.
Vsichni jsou také (stejné jako hlavni resitel a spoluresitel) jiz po nékolik
let ¢leny vyvojového tymu projektu Virtlab.



Hlavni resitel - odborny zivotopis

Ing. Petr Grygarek, Ph.D.

Narozen: 4.ledna 1972
Telefon: 59 732 3243

e-mail: petr.grygarek@vsb.cz
Vzdeélani:

1986-1990: Mati¢ni gymndazium Ostrava, zaméreni programovani,
ukonceno maturitou
S vyznamenanim
1990-1995: Fakulta elektrotechniky a informatiky Vysoké skoly banské v
Ostrave,
obor InZenyrska informatika, diplom s vyznamenanim (Ing.)
1995-2003: Fakulta elektrotechniky a informatiky VSB-TU Ostrava,
doktorské studium (Ph.D. - ,Model pro dynamickou kompozici
distribuovanych komponent s podporou specifikace kvality
sluzby”, obor Informatika a aplikovana matematika)

1996: certifikaty IBM LAN Server Certified Engineer a IBM OS/2
Certified Engineer.
2001: certifikat na navrh strukturované kabeldze systému Solarix
2001: certifikat Cisco Certified Network Associate (CCNA)
2001: certifikat Cisco Certified Academic Instructor (CCAI) lektora
regionalni akademie programu Cisco Networking Academy
2003-2004: kurzy a opravneéni instruktora programu Cisco Networking
Academy turovné
Cisco Certified Network Professional (CCNP)
2004-2005: certifikat Cisco Certified Network Professional (CCNP)

Praxe:

1991-1993: katedra Hlubinného dobyvéani loZzisek HGF-VSB, technik
1992-1993: Alfa Mikrosystémy Ostrava, s.r.o. - externi programaror, vyvoj
monitorovaciho systému pramyslovych technologii
1993-1994: GUBI s.r.0. - externi programator, vyvoj informacniho systému
pro zdravotnictvi
1995-dosud: katedra informatiky Fakulty elektrotechniky a informatiky,
VSB-TU Ostrava, odborny asistent.
1998-1999: katedra pocitacu FEL, Ceské vysoké uceni technické v Praze -
externi ucitel
1999-2001: externi lektor pro oblast distribuovanych technologii, Borland
S.T.0.
2000-dosud: lektor regionalni a lokalni akademie programu Cisco
Networking Academy
pri VSB-TU Ostrava, garant programu CNAP na regionalni
akademii v Ostrave



Resené projekty souvisejici s predmétem navrhovaného projektu

Grant FRVS 757/2000 - Vondrak, I1.,Grygarek,P., Olivka,P.: Laboratof
praktické vyuky pocitacl a siti - spoluresitel .

Grant FRVS 538/2002 - Tichy,P.,, Grygéarek,P, Pf{strojové vybaveni
laboratore pro praktickou vyuku technickych predmétu - spoluresitel.

Grant FRVS 470/2002 - Grygarek, P, Olivka, P: Roz$ifeni souboru
laboratornich tloh technicky orientovanych predmétu - resitel.

Grant CESNET 006/2002: Grygarek, P, Grygarek, J., Malik,].: Rozsireni
vyukovych moznosti regiondalni sitové akademie pri VSB TU Ostrava -
resitel.

Grant CESNET 053/2003: Grygarek, P, Grygarek, J., Malik,].: Vybudovani
regionalni sitové akademie urovné CCNP programu Cisco Networking
Academy Program na VSB-TU Ostrava - resSitel

Grant FRVS 338/2004: Grygarek, P, Verich, ].: Integrace mobilnich
zarizeni do univerzitni sité a jejich vyuziti ve vyuce - reSitel

Grant FRVS 2678/2006: Grygarek, P.: Praktick4 vyuka modernich
technologii pocitacovych siti - resitel

Grant FR CESNET ¢. 180/2006: Grygarek, P.,, Stanék, F., Aprias, R.,
Nevlud, P, Grygarek, J..: Implementace kurzu bezpecnosti poc¢itacovych

siti na regiondlni akademii programu Cisco Networking Academy pri VSB-
TU Ostrava - resitel

Grant FR CESNET ¢. 213/2006: Grygarek, P.,, Stanék, F.: Distribuovana
virtualni laborator pocitacovych siti - resitel

Grant FRVS &. 1454/2007: Grygarek. P, Ulman, S.: Implementace
praktické vyuky technologii bezdratovych pocitacovych siti - resitel

Grant FRVS ¢&. 1212/2008: Grygarek, P, Stanék, F.: Implementace novych
prvku distribuované virtualni laboratore pocitacovych siti a rozsireni
souboru laboratornich uloh - reSitel

Projekt ¢. 134608-LLP-1-2007-1-FI-ERASMUS-EVC, Erasmus/Life Long
Learning programme: E-learning in Distributed Data Network Laboratory
(EdiNet) - vedouci tymu vyvoje technické infrastruktury.

V roce 1995 nastoupil na katedru informatiky jako odborny asistent.
Garantuje predmeéty Pocitacové sité, Technologie pocitacovych siti a
Smérované a prepinané sité. PredndasSel predmeéty Paralelni a
distribuované systémy a Distribuované objektové systémy, vedl cviceni
predméti Operacni systémy, Strojové orientované jazyky a Programovaci
jazyk C. Vedl projekt vyvoje vyukového operacniho systému TUOX
zaloZeného na filosofii OS Unix. Podilel se na pripravé praktické vyuky
predméti z oblasti pocitacového hardware. Je koordindtorem a lektorem
programu Cisco Networking Academy na regionalni akademii pri VSB-



TU. Organizac¢né a odborné zajistuje chod a rozvoj laboratori
pocitacovych siti, vyvoj virtualni laboratore pocitacovych siti a ispésné
resil radu projektu z této oblasti.



Spoluresitel - odborny zZivotopis

Ing. Martin Milata

Narozen: 8. listopadu 1981
Telefon: 59 732 3246

e-mail: martin.milata@vsb.cz
Vzdeélani:

1994 - 2001 Gymnazium ndm. T.G. Masaryka, Frydlant nad Ostravici,

2001 - 2005 Fakulta elektrotechniky a informatiky Vysoké Skoly banské v
Ostrave, obor Informatika (Bc.)

2005 - 2006 Fakulta elektrotechniky a informatiky Vysoké Skoly banské v
Ostrave, obor InZzenyrska informatika, diplom s vyznamenanim
(Ing.)

2006 - (dosud) Fakulta elektrotechniky a informatiky Vysoké skoly banské
v Ostrave, obor Informatika a aplikovana matematika (Ph.D.),
Smérovani v ad-hoc pocitacovych sitich

Vede cviceni predmétu PocitaCové sité, Smérované a prepinané sité a
Technologie pocitacovych siti. Je instruktorem kurzi CCNA a
bezdratovych siti na regionalni akademii CNAP pri VSB-TU. Je hlavnim
spravcem provozniho prostredi virtudlni laboratore a dlouhodobé se podili
na i definici koncepce jejiho dals$iho rozvoje a ucastni se mnoha projektu
souvisejicich s rozvojem virtualni laboratore.

f) Navrhovana doba trvani projektu

S ohledem na potrebu trvani ovérovaci faze po dobu celého jednoho
semestru navrhujeme délku realizace projektu 12 mésicu.

g) Konkretizace a zduvodnéni jednotlivych pozadavki
resitele

Veskeré financ¢ni pozadavky maji charakter béznych (neinvesti¢nich)
nékladu. Predpokladané Casové naroky implementacnich praci véetné z
nich plynouci specifikace pozadované financni dotace na odmeény
reSitelim projektu a spolupracujicim studentum formou DPP jsou detailné
rozvedeny v Priloze 1.

Navrh architektury a koordinaci vyvoje a integraci dil¢ich reseni budou
realizovat resitelé projektu. Naopak vétsina implementacnich cinnosti
programatorského charakteru bude realizovana predevsim studenty pod
vedenim resSitelu projektu. Tomu jsou uzpusobeny i navrhované hodinové
Castky odmén (350 K¢ pro prace pedagogt, 100 K¢ pro implementacni
prace). S ohledem na kvalifikaci nutnou i pro implementac¢ni prace se
jedna o Castky vyrazné nizsi nez je obvyklé v komercni praxi a maji spiSe
charakter motivace k praci v navrhovaném projektu. Implementacni prace



realizované studenty budou odménény formou Dohody o provedeni prace
(DPP).

Néaklady na odmeény za implementacni prace vyplacené formou DPP jsou
39 tis. K¢ (polozka Ostatni osobni néklady). Odmény resitelim za prace
spojeni s navrhem, integraci a koordinaci jsou navrhovany v celkové vysi
14 tis. K¢. Naklady na socidlni a zdravotni pojisténi ¢ini 37% z této castky,
tj. 5 tis. K&.

Navrhovatel (Skola) prispéje nakupem rackovatelného serveru v hodnoté
26 tis. K¢ v¢. DPH nutného pro implementaci virtualiza¢ni platformy pro
testovani vyvinutych mechanismu pred nasazenim do produkéniho
prostredi, resp. pro hostovani centralniho monitorovaciho systému. Jedna
se o rackovatelny 1U server v konfiguraci dle Prilohy 2. Cena byla
zjisténa v online kalkulatoru firmy Abacus na http://www.abacus.cz dne
21.5.2008.

Déle Skola prispéje cestovnym (domacim) ve vysi 3 tis. K¢ nutnym
z duvodu potreby fyzického nasazovani vyvinutych mechanismu i
v lokalité Karvina. Celkova spoluicast skoly bude ¢init 29 tis. K¢ v¢. DPH
19%, coz vsouladu s VyhlaSenim vybérového rizeni odpovida 1/3
celkovych nékladu. Celkové néaklady projektu ¢ini 87 tis. K¢ vé. DPH 19%.

Jako model financovani projektu predpoklddame financovani na zakladé

smlouvy o spolupréaci nebo obdobné smlouvy mezi Cesnet z.s.p.o. a VSB-
TU Ostrava.

V Ostravé dne 21.5.2008

Petr Grygarek, hlavni
resitel
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